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D’abord BitTorrent 

• Intéressés initialement par l’aspect 
performance 

• Découverte concernant la vie privée: 

– Identification des adresses IP de 148M utilisateurs 

– Et de 70% des « fournisseurs » de contenus 

• Il est possible d’aller très loin dans la 
surveillance du réseau avec un seul ordinateur 

• Tor ne protège pas dans ce cas 
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Puis Skype 

• Lier une adresse IP à une identité sociale 

• Localiser et de suivre la mobilité des 500M 
utilisateurs de Skype 

• Et de ceux de leurs amis (via Facebook) 

• Connaître leurs téléchargements (BitTorrent) 

• Il est donc possible d’aller très très loin avec 
une infrastructure bon marché (50$ par 
semaine sur EC2 d’Amazon). 

 



Plus de « Transparence » 

• Flux d’information dans les réseaux sociaux: 

–  Graphe de Twitter : +500M nœuds, + 24 Md liens 

• Mesures de performance à l’accès du réseau  

– Information sur les pratiques de l’opérateur 

• Web Tracking 

– Analyse marketing et relance commerciale 

• Bcp d’autres thèmes du domaine des réseaux 

• Et dans tout le « numérique » 



Est-ce « Ethique »? 

• Approche « responsable »  

– Pas de divulgation d’information nominative 

– Des tendances et des indicateurs généraux 

• Auto discipline des chercheurs 

• Toléré dans la communauté Réseaux 

• Rejet d’articles par les comités de programme 
de la communauté S&P 



 



Recherche à risque 

• Atteinte à la vie privée des internautes 
–  Suivi de 10.000 utilisateurs Skype sans 

consentement pendant 15 jours 

• Violation des conditions d’utilisation du 
logiciel 

• Utilisation malveillante des résultats de la 
recherche 

• Risque de fuite d’informations sensibles 

• Partage de contenus protégés 

 

 
 

 



Exemple des 148M adresses IP 

 



 

Exemple des 148M adresses IP 



Le cas Skype 

• Etude autorisée par le COERELE (février 2011) 

• Contournement des clauses génériques des 
conditions d’utilisation du logiciel 

• Skype puis Microsoft ont été informés des 
résultats de l’étude dès 2010 

• Réponse de Microsoft quelques jours avant 
IMC en novembre 2011 à Berlin … demandant 
les « slides ». 







Que font les collègues? 

• Les Comités de protection des personnes (CPP), 
loi du 9 août 2004 

– Equivalent français des ethical research committees 

– Recherche biomédicale sur l’être humain 

• Avis favorables d’un CPP et de l’ANSM avant de 
commencer une recherche biomédicale 

• Pas d’équivalent en France sur le numérique 

 

 



Institutional Review Board 

• Aux US, les institutions disposent d’un IRB  
• Mandatés pour valider, superviser et évaluer la 

recherche impliquant des « sujets humains » 
• Enregistrés auprès de l’OHRP  

– Office for Human Research Protections 
– Mis en place par le Department of Health and Human 

Services, http://www.hhs.gov/ohrp/ 

• Recherches médicales et « non médicales »  
– comportement humain 
– sécurité informatique 
– aux mesures et expérimentations sur des réseaux 

informatiques concernent des sujets humains) 

http://www.hhs.gov/ohrp/


Un rôle et une juridiction clairs 

http://www.hhs.gov/ohrp/archive/irb/irb_chapter1.htm 



Des textes fédéraux 

http://www.hhs.gov/ohrp/humansubjects/guidance/45cfr46.html 



Encadrement des IRBs 

• Les IRBs doivent s’assurer que les recherches 
sont menées :  
– En respectant le 45CFR46 

– En tenant compte des trois principes éthiques 
mentionnés dans le « Belmont Report » 
• le respect de la personne (acknowledge autonomy and 

protect those with diminished autonomy) 

• la bienfaisance (do not harm and maximize possible 
benefits and minimize possible harms) 

• la justice (Share Benefits and Burdens Equitably) 



Trois principes éthiques 

• Les personnes sujettes à une recherche devraient 
être libres d’y participer ou pas. Elles doivent 
donc être informées en détail de la nature de leur 
participation.  

• Les risques associés à la participation devraient 
être moins importants que les avantages attendus 
de l'étude. Les chercheurs doivent être attentifs à 
la suppression, ou du moins la gestion de façon 
appropriée, des risques de participation.  

• Les risques et les avantages de l’étude doivent 
être distribués équitablement. 



Consentement éclairé 

• Avant toute collecte d’informations sensibles 
sur Internet 

– Il faut un « informed consent »  

• L’usage de la tromperie (deception) porte 
atteinte au principe du respect de la personne 

• Mais il est indispensable pour pouvoir mener 
certaines expériences 

– Phishing 

 

 



Phishing 



IRB-approved Phishing attack 

Peter Finn, Markus Jakobsson, Indiana University Bloomington, 2007 



Que dit le 45CFR46 à ce sujet?  

• le 45CFR46 116(d) autorise l’utilisation de la tromperie 
et permet d’accorder une modification ou même une 
dispense de l’obligation de fournir un consentement 
éclairé dans certaines circonstances : 
– La recherche ne comporte qu'un risque minimal pour les 

sujets; 

– La dispense ou la modification ne portera pas atteinte aux 
droits et au bien-être des sujets; 

– la recherche ne peut être entreprise sans la dispense ou la 
modification, et  

– le cas échéant, fournir aux sujets des informations 
pertinentes supplémentaires après la participation. 

 

http://www.hhs.gov/ohrp/humansubjects/guidance/45cfr46.htm46.116(d)


Médical = non Médical? 

• IRBs introduits dans un cadre bioéthique 

– Un grand soin à l’information des « patients » 

• Sur Internet, une expérience n’attaque pas 
directement l'intégrité physique d'une personne 

– l'information des personnes est moins primordiale 

• Par contre, la fuite d’informations sensibles peut 
être préjudiciable 

– le contrôle, l'exploitation, et la sécurisation des 
données sont eux très importants 

 



Le COERLE 

• La direction de l’Inria était très impliquée dans 
le suivi des travaux (Planète, Madynes) 

• Claude Kirchner nous accompagnait à la 
demande de Gérard. 

• Absence d’IRB pour l’Inria, donc on était en 
zone « grise » (maintenant en ZRR) 

• Hadopi, CNIL, FSD, ANSSI, SACEM, etc.. 

• Il nous fallait une « couverture » 



Missions du COERLE 

• Conseiller le Président d’Inria sur les 
problématiques éthiques ou légales : 

– en vue d’autoriser ou non des recherches ou 
expérimentations ; 

– en vue d’autoriser ou non la diffusion des résultats 
ou de logiciels ; 

– en matière d’intégrité scientifique et en particulier 
en ce qui concerne les questions de plagiat. 

 



Saisine du COERLE 

• DCR, DS ou membre de la DG 
• Via le CPPI dans le cas de dossiers ERC ou ANR 
• Relais locaux: un(e) juriste et un(e) scientifique 
• Le REP est « tenu informé » 
• Dossier : 

– Une lettre présentant le sujet et les risques perçus par 
son auteur 

– Le formulaire, dûment complété par le REP 
concernée, en ligne sur l’intranet du COERLE 

– La description du protocole 

 



Le formulaire 



Avis et recommandations du COERLE  

• Expérimentation: 

– Autoriser sans modification 

– Autoriser avec modification 

– Interdire 

• Distribution de logiciel 

– Autoriser sans contrainte particulière 

– Autoriser une diffusion partielle ou conditionnelle 

– Interdire 



Où en est la communauté? 



Take home message 

• La procédure est bien rôdée  

• La réponse du COERLE est relativement rapide 

• Y a plus qu’à contacter Gérard, Alain ou le/la 
remplaçant(e) de Sabine 

 


