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Sujet
Deux plateformes d’expérimentation cyber dédiées à la génération de logs ont
été récemment mises à la disposition de la communauté sous la forme de projets
open-source : la plateforme SOCBED [1] (Self-contained Open-source Cyberat-
tack experimentation testBED) et la plateforme Kyoushi [2].

Ces deux plateformes fonctionnent à peu près de la même manière : à partir
de descriptions du systèmes d’information, de l’activité normale et du scéna-
rio d’attaque, un ensemble de machines virtuelles est démarré et configuré puis
l’activité normale et le scénario d’attaques sont joués. Ceci permet de tester
des produits de sécurité (tels que des systèmes de détection d’intrusions) direc-
tement en ligne mais également de générer des logs qui pourront être utilisés
hors ligne pour mettre au point et évaluer, a minima, des systèmes de détection
d’intrusions.

Les articles [3, 4] décrivent les expérimentations menées par les auteurs avec ces
deux plateformes.

L’objectif de ce stage est tout d’abord de faire une comparaison entre ces deux
plateformes en les prenant en main, puis d’apporter un certain nombre d’amélio-
rations à la plateforme la plus prometteuse. On cherchera tout d’abord à repro-
duire les résultats des articles. Pour SOCBED, il sera possible d’utiliser le git de
l’évaluation de l’article : https://github.com/fkie-cad/socbed-eval-acsac-2021.
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Dans l’objectif d’apporter des améliorations à cette plateforme, plusieurs axes
seront explorés :

— spécification des points de capture réseau et automatisation de la collecte
du trafic réseau ;

— amélioration de l’activité normale des utilisateurs ;
— amélioration du système d’informations (ajout de services) ;
— ajout de nouvelles étapes d’attaques et création de nouveaux scénarios

d’attaques ;
— évaluation du passage à l’échelle de la plateforme ;
— génération de nouveaux datasets ;
— évaluation de sondes de détection d’intrusion réseau et/ou hôte.

Une fois la prise en main effectuée, la spécification des points de capture et
l’automatisation de la collecte du trafic est une étape importante du projet. En
effet, au moins pour SOCBED, la collecte des logs système est bien intégrée
dans la plateforme actuelle mais ce n’est pas le cas pour le trafic réseau. Il
sera important de permettre la définition de différents points de collecte dans
le système d’information et d’automatiser le déploiement de la machine ou des
machines virtuelles qui collecteront le trafic réseau.

Les 3 étapes suivantes du stage sont à la carte mais restent liées. Les attaques
et l’activité normale des utilisateurs dépendent des services disponibles dans le
système d’information et de leur configuration.

Concernant l’amélioration de l’activité normale des utilisateurs, il s’agira d’éva-
luer le réalisme de cette activité, puis de proposer des améliorations au niveau
du réalisme des actions, de l’enchaînement des activités et de la diversité des
actions disponibles [5, 6]. Il sera notamment possible d’ajouter des actions d’ad-
ministration (éventuellement à partir d’une zone dédiée).

Concernant l’ajout de nouvelles étapes d’attaques et la création de nouveaux scé-
narios, il s’agira de s’inspirer d’APT réelles décrites dans des rapports d’analyse
pour implémenter les différentes actions menées par les attaquants. Il sera pos-
sible de débuter par des scénarios déjà modélisés lors des évaluations MITRE [7].

Concernant l’amélioration du système d’information, il sera possible de mettre
en place de nouveaux services (partage de fichiers, authentification, proxy, ba-
ckup, git, intranet, etc.) et de restructurer le système d’informations (ajout
d’une zone serveur, ajout d’une zone pour les développeurs, etc.). Il sera inté-
ressant de pouvoir fournir plusieurs configurations possibles pour les différents
services (plus ou moins sécurisés par exemple). Il faudra également configurer
la collecte des logs pour ces différents services.

Une fois ces améliorations mises en place, l’étape suivante consistera en l’évalua-
tion du passage à l’échelle de la plateforme : notamment l’impact de la collecte
réseau, du nombre d’utilisateurs et de leur activité, des nouveaux services ajou-
tés, etc.

L’étape finale est la génération de nouveaux datasets qui pourront être fournis
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à la communauté scientifique et l’évaluation de systèmes de détection d’intru-
sions hôtes et réseau sur ces nouveaux datasets (éventuellement dans plusieurs
configurations différentes) [8, 9, 10, 11].
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