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1 Contexte
Parmi les différentes approches permettant de sécuriser les applications, le suivi dynamique des flux d’informa-

tion (Dynamic Information Flow Tracking) permet de détecter un large spectre d’attaques contre l’intégrité et la
confidentialité.

Le DIFT peut être implémenté à différents niveaux : au sein de l’OS [11], dans le code des applications [8] ou
en modifiant le processeur [9]. Plus récemment, les approches off-core proposent d’implémenter le moniteur DIFT
dans un co-processeur matériel dédié, afin de limiter les modifications apportées au cœur principal du CPU [4, 10].

L’isolation fournie par l’utilisation d’un co-processeur permet de protéger le moniteur DIFT, mais crée également
un problème de fossé sémantique car le moniteur n’a pas accès directement au comportement des applications
exécutées sur le cœur du processeur. Il est donc nécessaire de modifier le cœur principal pour qu’il fournisse les
informations nécessaires au co-processeur [4] ou d’utiliser un mécanisme de trace [10] fourni par le processeur. Ce
dernier type d’approche, que nous avons proposé dans le cadre du projet Labex CominLabs HardBlare, permet de
s’affranchir des modifications sur le cœur principal et peut donc être utilisé pour protéger des applications exécutées
sur des hardcore.

Toutefois, ces différents travaux de DIFT ne permettent pas de suivre les flux d’informations dans les applications
hybrides, où une partie des traitements est déportée sur un FPGA. Quelques travaux se sont intéressés à vérifier
les flux d’information d’un circuit au niveau HDL [1-3, 5]. Néanmoins, ces travaux s’intéressent exclusivement
à la vérification statique de flux d’information au sein d’un circuit matériel. L’approche qui nous parait la plus
prometteuse consiste à analyser et instrumenter le code intermédiaire d’un outil de type HLS (High-Level Synthesis)
afin d’instrumenter le code HDL généré pour y insérer un moniteur DIFT spécifique au circuit [7]. Cependant, ces
travaux portent principalement sur la génération des circuits matériels de propagation de tags correspondant aux
blocs fonctionnels implémentés sur FPGA et les auteurs ne considèrent pas le cas où le DIFT des composants
logiciels est lui aussi réalisé matériellement.

2 Objectifs
Dans le cadre du projet ANR TrustGW, qui commencera en janvier 2022, nous nous intéressons à un système

composé d’objets connectés à une passerelle. Cette passerelle est à son tour connectée à un ou plusieurs serveurs
dans le cloud. L’architecture de la passerelle au cœur du projet est hétérogène (logiciel / matériel). Elle est composée
d’un processeur bande de base, un processeur applicatif, ainsi que des accélérateurs implémentés sur un FPGA.

Notre objectif est d’étendre le flot de conception matérielle afin de mettre en place les mécanismes de propagation
des tags pour les accélérateurs matériels (implémentés sur FPGA, via HLS). Pour cela, nous souhaitons intégrer
une phase d’analyse statique et d’instrumentation dans un outil de type HLS, afin de générer automatiquement des
circuits de propagation de tags associés à chaque accélérateur. Ces circuits doivent également pouvoir échanger des
tags avec le co-processeur DIFT en charge de la propagation des tags pour la partie logicielle des applications. Nous
pensons par exemple utiliser des outils open-source comme Bambu [6]. Certains outils propriétaires comme Xilinx
Vitis 1 permettent également d’insérer des modules d’analyse et d’optimisation dans leur chaîne de compilation.
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