Analyse de logiciels malveillants et détection
d’intrusion depuis un environnement
d’exécution de confiance
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Contexte

Les plateformes récentes (ordinateurs portables ou téléphones) possedent
des environnements d’exécution de confiance, ou Trusted Execution Environ-
ment (TEE). Par exemple, Intel dispose du System Management Mode (SMM)
et du Management Engine (ME), AMD dispose du Platform Security Processor
(PSP), et ARM dispose du mode Secure World de la TrustZone. Un TEE a pour
but d’exécuter du code de confiance dans un environnement isolé du reste du
systéme en lui fournissant des garanties d’intégrité et de confidentialité. Ainsi,
méme si des attaquants compromettent le systeme d’exploitation, le code et les
données du TEE ne doivent pas pouvoir étre compromis a leur tour.
Des travaux ont été réalisés afin d’utiliser un TEE pour analyser le com-
portement de logiciels malveillants [9, 5] ou pour analyser 1’état d'un systeme
pour déterminer s’il a été compromis [8,9, 10, 1, 6, 7]. Ces approches répondent
principalement a la problématique du fossé sémantique [2, 4], qui existe entre
le TEE et le systéme qui est inspecté (p. ex., le TEE n’a pas la connaissance des
structures utilisées par le systeme d’exploitation pour gérer les processus ou
les fichiers), grace a un mécanisme d’introspection. Cependant, différentes li-
mitations peuvent étre constatées selon les approches qui rendent difficile leur
adoption ou l'utilisation de méthodes classiques de détection d’intrusions par
un TEE :
— Un environnement d’exécution avec des contraintes liées aux ressources
a disposition (p. ex., un espace de stockage limité et des faibles ressources
CPU).

— Certains TEE, tel que Intel ME, nécessitent des étapes de rétro-ingénierie
afin d’ajouter du code [10].

— Lutilisation du TEEs, tel que le SMM, peut avoir un impact négatif en
performance sur le reste du systeme [3].

Une solution pourrait étre de déporter une partie des calculs ou de stocker
de l'information sur un serveur tiers. Cependant, l'utilisation du réseau depuis
un environnement comme le SMM peut se révéler difficile, comme le montre
certaines approches [7, 8] qui n‘ont pu mettre en place que des communications
réseau rudimentaires (envoie de frames Ethernet).

Dans ce stage, on s’intéressera plus particulierement au SMM, en raison de



sa plus grande accessibilité aux plateformes Intel et AMD, et car il n"apporte
pas contraintes de développement comme !'Intel ME.

Objectifs

Dans un premier temps, 1'objectif des travaux sera de rédiger un état de
l'art de l'utilisation des TEE a des fins de détection d’intrusion et d’analyse de
logiciels malveillants. Dans un second temps, des solutions devront étre pro-
posées, implémentées et évaluées afin de répondre aux limites qui freinent le
déploiement de solutions. Afin de limiter I'impact des contraintes matérielles
sur le déroulement du stage, il sera possible de se baser sur de la virtualisa-
tion (e.g.,, QEMU!) et d’un firmware open source existant (e.g., EDK2?) pour
I'évaluation.

Une premieére approche pourrait se concentrer sur la mise en place d'un
mécanisme de communication réseau sécurisé depuis le SMM via introspec-
tion ou coopération. Cela permettrait de démontrer la faisabilité d’approches
reposant sur un tiers pour résoudre certains problémes dues aux contraintes
liées aux ressources.

Une analyse pourrait aussi étre effectuée pour comprendre les différents
moyens qu’'un logiciel malveillant évasif aurait a sa disposition pour détecter
qu’il est surveillé par un programme au sein du TEE.
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