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Introdu
tion0.1 Vue généraleCette thèse s'ins
rit dans le 
adre de la métrologie du tra�
 et de l'ar
hite
turede l'Internet. Le réseau Internet s'est agrandi de façon phénoménale et aléa-toire. La 
onnaissan
e de la topologie de l'Internet et de son modèle d'évolutionpermettent de maîtriser le 
omportement de 
ertains proto
oles 
omme 
eux duroutage pour 
hoisir les 
hemins de 
oût minimal entre les noeuds ou bien dansle 
as des servi
es multi
ast a�n de bien pla
er les serveurs de 
ontenu et deréduire la bande passante utilisée. De plus, la prolifération de nouvelles appli-
ations telles que le Pair à Pair et l'augmentation 
ontinue des 
apa
ités desliens dans le réseau ont provoqué une augmentation signi�
ative des volumes dedonnées. Ainsi, l'émergen
e et la montée en 
harge qu'a 
onnu Internet au 
oursdes trois dernières dé
ennies appellent de nouveaux modèles de tra�
 adaptés à
es nouveaux servi
es. En e�et, jusqu'à présent, les modèles de prédile
tion util-isés dans l'évaluation des performan
e des réseaux s'appuyaient sur l'utilisationde la théorie des �les d'attente et sur l'hypothèse que les pro
essus d'arrivéedes sessions sont poissonniens. Ces méthodes essayaient d'étendre des résul-tats 
onnus pour les réseaux télé
oms 
omme la formule d'Erlang au mondede l'Internet. Malheureusement, l'hypothèse des arrivées poissonniennes a étéremise en question par des études qui montrent que 
ertains tra�
s de donnéess'é
artent très sensiblement du modèle poissonnien et manifestent plut�t despropriétés de dépendan
es longues et une sporadi
ité élevée. Ces études mon-trent que de tels tra�
s peuvent être modélisés en superposant plusieurs sour
esde type On/O�. Cette 
onstatation induit une réper
ussion majeure sur ledimensionnement des 
apa
ités des mémoires des routeurs IP. En e�et, ave
l'hypothèse de sour
es On/O�, les niveaux d'o

upation des tampons dé
rois-sent de façon polynomiale, tandis que dans le 
as des modèles poissonniens ilsdé
roissent exponentiellement.Pour la majorité des utilisateurs, Internet est une boîte noire qui permetla 
onne
tivité des appli
ations sans se sou
ier ni de 
ombien de paquets sontgénérés ni 
omment 
eux-
i sont a
heminés à travers le réseau. Ce sont desproto
oles 
omme IP (adressage des noeuds et routage dans Internet) et TCP(�abilité de la délivran
e des paquets) qui se 
hargent de 
es détails. Un utilisa-teur �nal s'intéresse seulement au temps de 
hargement d'une page web ou detélé
hargement d'un �
hier, et
. Les mesures de tra�
 permettent de savoir 
equi ne fon
tionne pas 
orre
tement dans le réseau et d'avoir une vision plus dé-taillée sur le fon
tionnement de l'Internet, des di�érentes appli
ations et aussi du9



10 INTRODUCTION
omportement des utilisateurs en sto
kant des informations telles que le tempsd'émission des paquets, les adresses sour
es et destinations et même le 
ontenuparfois. Les mesures de tra�
 sont essentielles pour au moins trois raisons:
• Résolution des problèmes du réseau: Les noeuds du réseau ne sont pasinfaillibles. Une panne d'un lien ou d'un noeud ou une attaque de typedéni de servi
e peut engendrer le dysfon
tionnement de tout le réseau ouune dégradation notable des performan
es.
• Débuggage de nouveaux proto
oles: Avant de lan
er de nouveaux proto-
oles dans les réseaux de produ
tion, 
eux-
i sont souvent testés préal-ablement en e�e
tuant une 
ampagne de mesures pour en tester le bonfon
tionnement, la 
onformité aux standards et la 
ompatibilité ave
 lesversions antérieures.
• Cara
térisation de la 
harge: Il s'agit d'extraire des statistiques par ap-pli
ation utilisée, par utilisateur ou par �ot à des �ns de fa
turation etd'ingénierie du réseau.Il y a deux façons distin
tes d'e�e
tuer des mesures de tra�
:
• Au niveau matériel: Il s'agit d'utiliser un équipement spé
ialement fab-riqué pour la 
olle
te et l'analyse des données. Ces sondes sont 
hères maistrès rapides et permettent d'e�e
tuer la 
olle
te et l'analyse en temps réelsur des liens de 
oeur du réseau très 
hargés.
• Au niveau logi
iel: Dans 
e 
as, des modi�
ations logi
ielles sont apportéessur le noyau des sondes pour leur permettre d'e�e
tuer la 
apture. T
p-dump rentre dans 
ette 
atégorie. Un autre exemple est l'utilisation des�
hiers de log des serveurs et proxy web qui enregistrent les requêtes surdes pages web, les url demandées, les temps d'a

ès et les adresses des
lients. Cette appro
he est nettement moins 
oûteuse que la premièremais ne permet pas d'obtenir le même niveau de performan
e et de ra-pidité. C'est pour 
ette raison que l'étape d'analyse est souvent e�e
tuéehors ligne.On peut aussi diviser les mesures de tra�
 en deux 
atégories selon qu'on inter-vienne ou non dans le réseau:
• Mesures passives: C'est le 
as le plus 
ourant. Dans 
e 
as, l'instrument demesure n'intervient pas dans le tra�
 du réseau en y inje
tant des paquets.
• Mesures a
tives: Dans 
e 
as, des paquets sont inje
tés dans le réseaupar l'instrument de mesure pour en sonder les 
ara
téristiques en 
al
u-lant leurs délais, gigue, pertes... Des outils tels que ping, tra
eroute oupath
har font partie de 
ette 
atégorie.0.2 Topologie de l'InternetAu premier abord, le réseau Internet peut être perçu 
omme 
haotique et aléa-toire, tant il 
roît de façon phénoménale. L'analyse de la topologie d'Internet



0.2. TOPOLOGIE DE L'INTERNET 11a sus
ité une vive attention durant les dernières années. Ainsi, les re
her
hesré
entes se sont intéressées au graphe d'Internet, s'il existe des propriétés intrin-sèques invariables ou variant peu au 
ours du temps. Les 
her
heurs s'intéressentplus parti
ulièrement au modèle d'évolution d'Internet au 
ours du temps etaussi à la possibilité de générer par simulation des graphes semblables à 
euxd'Internet.L'in�uen
e de la topologie de l'Internet sur une grande variété de proto-
oles réseau est fondamentale mais elle reste en
ore mal 
omprise. Les per-forman
es des appli
ations et proto
oles, surtout 
eux du routage, robustessedu réseau sous attaque et l'ingénierie du tra�
 dépendent étroitement de latopologie du réseau. Par exemple, la 
onnaissan
e et la 
ompréhension dela topologie Internet peuvent servir pour la 
on
eption et le développementde nouveaux proto
oles et algorithmes plus e�
a
es tirant pro�t de 
ertainespropriétés topologiques. Elle aide aussi pour synthétiser des graphes de sim-ulation plus réalistes et à l'estimation de paramètres utiles pour l'analyse deproto
oles et la spé
ulation sur l'évolution future d'Internet. La modélisationde la topologie Internet est un sujet de re
her
he en
ore très ouvert malgréla grande attention qu'elle a sus
ité dernièrement. Plusieurs générateurs degraphes Internet ont été proposés mais la séle
tion de nombreux paramètres estlaissée à l'intuition et l'expérien
e de l'expérimentateur. Aussi, 
es générateursé
houent souvent à reproduire toutes les métriques importantes de l'Internet àla fois. De plus, à 
haque fois qu'une nouvelle métrique s'avère importante, ilfaut re
her
her d'autres générateurs. A�n de remédier à 
e problème, on peut
iter au moins deux solutions. La première 
onsiste à dé
ouvrir les lois régis-sant l'évolution d'Internet 
e qui permet de mettre en éviden
e 
ertaines despropriétés topologiques. Ce
i est un problème de re
her
he ouvert surtout queles for
es qui régissent l'évolution d'Internet peuvent évoluer au 
ours du temps.Une méthode alternative 
onsiste à se fo
aliser sur les dépendan
es entre toutes
es métriques et n'en retenir que 
elles qui engendrent les autres. Par exemple,se 
ontenter de la 
orrélation des degrés des noeuds voisins est su�sant pourre�éter la majorité des autres propriétés.Le réseau Internet est divisé en plusieurs domaines inter-
onne
tés entre eux.Ces domaines appelés systèmes autonomes (AS) 
orrespondent à un groupe deréseaux gérés par un administrateur 
ommun et peuvent 
ontenir plusieurs rou-teurs. Chaque système autonome possède un numéro identi�ant sur 16 bitsdélivré par l'IANA (Internet Assigned Numbers Authority) ou ses délégations.Ces numéros sont ainsi distribués aux opérateurs de télé
ommuni
ations, auxfournisseurs d'a

ès Internet ou aux multinationales. A�n d'a
heminer desroutes entre les di�érents systèmes autonomes, les fournisseurs d'a

ès Internetutilisent des équipements utilisant le proto
ole BGP (Border Gateway Proto-
ol) pour é
hanger leurs tables de routage et leurs 
ommuni
ations lorsqu'unea
tion né
essite l'établissement d'une 
onnexion entre deux systèmes distantset autonomes. Don
, la topologie Internet peut être étudiée à deux niveaux degranularité distin
ts.
• Au niveau ma
ros
opique des systèmes autonomes, dans 
e 
as 
haque sys-tème autonome est représenté par un seul noeud et 
haque lien représente



12 INTRODUCTIONune inter
onnexion entre deux systèmes autonomes.
• Ou bien au niveau mi
ros
opique des routeurs, 
haque routeur est représentépar un noeud.0.2.1 Topologie au niveau des systèmes autonomesPlusieurs études ré
entes re
onstituent la topologie Internet au niveau des sys-tèmes autonomes à partir des informations 
ontenues dans les tables de routageBGP, puisque 
elles-
i 
ontiennent des informations de routage détaillées auniveau AS pour 
haque réseau ou pré�xe de destination. Le défaut de 
etteméthode est qu'elle ne permet pas d'avoir des détails supplémentaires 
ommele nombre de liens entre deux systèmes autonomes qui donne des informa-tions sur les liens d'inter
onnexion entre systèmes autonomes. Aussi, à 
ausede l'augmentation de la 
onne
tivité de l'Internet, 
ertains routeurs agrègentplusieurs systèmes autonomes qui ont des adresses 
ontiguës au sein d'un seulAS plus grand dans le but de réduire la taille des tables BGP. Ce
i a pour e�etque plusieurs systèmes autonomes ne sont pas dé
ouverts. En plus, à 
ause de
ertaines restri
tions de routage, quelques AS restent 
a
hés. Chang et al [7℄ pro-posent d'inférer la topologie au niveau des systèmes autonomes à partir de 
elledu niveau routeurs. Cette méthode o�re l'avantage de distinguer les routeurs debordure des AS qui 
onstituent les points de liaison entre AS, en observant que
eux-
i disposent de plusieurs interfa
es 
ha
une ayant une adresse di�érenteappartenant éventuellement à un AS di�érent. La résolution des interfa
es d'unrouteur donné se fait par le biais du logi
iel Mer
ator [25℄. Celui-
i envoie desrequêtes UDP à une adresse d'un routeur donné qui dé
len
he le retour d'unmessage de 
ont�le (ICMP) 
ontenant 
omme adresse sour
e une interfa
e durouteur en question. Si 
ette interfa
e est di�érente de l'adresse destinationutilisée initialement, alors il s'agit d'un alias de 
e routeur. Pour obtenir la liste
omplète des alias d'un routeur, il su�t de lui envoyer des requêtes pendant unelongue durée en espérant qu'il utilise des interfa
es di�érentes pour renvoyer lesmessages ICMP (lorsque le routage 
hange). Si 
ette pro
édure est utilisée defaçon abusive ou bien à 
ause des restri
tions des pare-feu et des politiques deroutage, 
ertaines requêtes sont 
onsidérées 
omme des tentatives d'intrusionet sont tout simplement ignorées. L'idée de base proposée par Chang et al estd'établir une table de 
orrespondan
e entre les interfa
es des routeurs et leursnuméros d'AS, 
e qui permet de déduire la topologie AS à partir de 
elle desrouteurs. Une première table de 
orrespondan
e est obtenue en se basant sur lesinformations des tables de routage BGP et IRR (Internet Routing Registry), en
as d'informations 
ontradi
toires entre 
es deux sour
es, la priorité est donnéeaux tables BGP qui sont mises à jour plus fréquemment. Néanmoins, il resteune proportion non négligeable d'adresses dont on ne 
onnaît pas l'AS 
orre-spondant (presque 11%). Dans 
e 
as, les auteurs ont proposé plusieurs régleset heuristiques pour régler 
e problème:
• Si un routeur de bordure a une interfa
e 
orrespondant à un AS X, alors
e routeur appartient soit à X soit à un autre AS qui a un lien de peeringave
 X
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• Si un routeur de bordure a un voisin 
orrespondant à un AS X, alors 
erouteur appartient soit à X soit à un autre AS qui a un lien de peeringave
 XEn appliquant 
es deux règles, ils ont ramené de 11% à 5.6% le pour
entage d'ASin
onnus puis ils ont proposé une heuristique qui interpole l'AS des routeursvoisins.Govindan et Reddy ont étudié la 
roissan
e de la topologie inter-domainesd'Internet entre 1994 et 1995 [24℄, ils ont observé que 75% des noeuds ont moinsde deux inter
onnexions et que la 
onne
tivité 
roît au 
ours du temps. Panisotet Grad ont étudié la topologie Internet au niveau routeur au 
ours de la mêmepériode [36℄. Les distan
es qu'ils ont relevées sont approximativement deux foisplus grandes par rapport à 
elles de la topologie inter-domaines, 
e qui impliquequ'un système autonome 
ontient en moyenne deux routeurs au 
ours de 
ettepériode.Tangmunarunkit et al [46℄ ont utilisé la topologie de l'Internet au niveau dessystèmes autonomes et des routeurs pour quanti�er la dégradation du routageen terme de longueur des 
hemins ou nombre de routeurs intermédiaires entresour
es et destinations en présen
e de politiques de routages entre AS. En e�et,à l'intérieur d'un même domaine, le routage se base sur le plus 
ourt 
heminentre les noeuds, mais à 
ause de l'existen
e de quelque politiques de routageshiérar
hiques et d'a

ords 
ommer
iaux inter-domaines, les AS peuvent 
hoisirde façon indépendante les informations de routage de leurs voisins 
e qui peutrallonger les 
hemins obtenus.0.2.2 Topologie au niveau des routeursPlusieurs projets ont développé des outils pour obtenir la topologie de l'Internetau niveau des routeurs 
omme Mer
ator [25℄ et Ro
ketfuel [45℄. L'idée de baseest qu'une ou plusieurs ma
hines sour
es envoient des messages tra
eroute versun ensemble de ma
hines destinataires en in
rémentant graduellement le 
hampTTL du paquet (nombre maximum de routeurs que le message peut traverser),
e dernier est dé
rémenté dans 
haque routeur le long du 
hemin entre la sour
eet la destination. Lorsqu'un routeur s'aperçoit que le TTL est nul, il renvoieun message ICMP à la sour
e 
ontenant son adresse IP. Ce
i, permet d'avoirtoutes les adresses IP des routeurs intermédiaires entre les di�érentes sour
eset destinations. A la �n, les vues obtenues par les di�érentes sour
es sontfusionnées et les alias 
orrespondants au même routeur sont identi�és.0.2.3 Quelques propriétés de l'InternetLe réseau Internet manifeste plusieurs propriétés et métriques fondamentales.Par exemple, il a été montré empiriquement que plusieurs paramètres impor-tants 
ara
térisant Internet suivent une distribution en puissan
e. Les loisen puissan
e sont largement utilisées dans les réseaux de télé
ommuni
ationpour en dé
rire le tra�
. En e�et, les propriétés d'auto-similarité et de queuelourde se manifestant dans de telles réseaux sont étroitement liées aux distri-butions en puissan
e. Une variable X est dite à queue lourde si P (X > x) =
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kax−aL(x) où k ∈ R+ et L(x) est une fon
tion à variation lente véri�ant:
limt→∞ L(tx)/L(x) = 1, ∀x > 0. En parti
ulier, une loi en puissan
e manifeste
ette propriété de queue lourde. De plus, Leland et al [30℄ ont montré la natureauto-similaire du tra�
 LAN et Paxson et Floyd [37℄ ont dé
rit le tra�
 LAN
omme une agrégation de 
ontributions de sour
es ON-OFF à queues lourdes.Willinger et al [49℄ ont montré que l'auto-similarité au niveau ma
ros
opiquedans les réseaux LAN et WAN est le résultat des sour
es à queues lourdes auniveau mi
ros
opique. Faloutsos et al [16℄ se sont basés sur trois topologies Inter-net obtenus entre Novembre 1997 et Dé
embre 1998. Ils ont observé que des loisen puissan
e appro
hent à plus de 98% les distributions de 
ertains paramètres.Certaines des puissan
es de 
es lois varient très peu au 
ours du temps quandd'autres 
roissent de presque 10% au 
ours de la période entre Novembre 1997et Dé
embre 1998 où la taille du réseau a augmenté substentiellement (45%).Ils ont introduit une nouvelle métrique 
ara
térisant la densité et proposé uneautre loi en puissan
e pour la dé
rire. Comme 
es lois en puissan
e apparaissentnaturellement dans d'autres 
ontextes et qu'elles sont en a

ord ave
 les résul-tats expérimentaux, les auteurs sont 
onvain
us que les observations faites surla période susmentionnée resteront valables pendant un 
ertain temps dans lefutur et ne sont pas des simples 
oïn
iden
es. Plus parti
ulièrement, ils 
onsid-èrent trois paramètres prin
ipaux: le degré des noeuds, le rang des noeuds et lesvaleurs propres du graphe du réseau Internet. Le degré d'un noeud désigne lenombre de voisins de 
e noeud et sert don
 à 
ara
tériser le degré de 
onne
tivitéde 
elui-
i. La première observation faite par les auteurs 
on
erne la relationentre le degré des noeuds et leurs rangs. Les rangs des noeuds sont obtenus en
lassant 
eux-
i par ordre dé
roissant des degrés. Cette relation s'é
rit dv ≡ rR

voù dv est le degé du noeud v, rv son rang et R une 
onstante. Plus pré
isément:
dv = rR

v /NR, 
ar le degré minimum est égal à 1 et N est le nombre total denoeuds. Cette relation permet de déduire aussi le nombre total E de liens dansle réseau puisque 
elui-
i est la demi-somme de tous les degrés des noeuds. Ce
inous permet d'estimer à partir du nombre total de noeuds et de la puissan
e
R le nombre de liens E. La deuxième loi 
on
erne la fréquen
e des degrés. Lafréquen
e d'un degré est le nombre de noeuds ayant le degré d. Celle-
i suit uneloi en puissan
e: fd ≡ dǫ ave
 ǫ une 
onstante négative qui 
hange lentementau 
ours du temps et prend une valeur typique autour de -2.48. Ainsi, on peuttester le réalisme d'un réseau en testant 
ette loi et en 
omparant la puissan
eobtenue par rapport aux valeurs normales. La troisième loi 
on
erne les valeurspropres du graphe Internet. On sait que 
elles-
i sont étroitement liés à despropriétés topologiques tels que le diamètre, le nombre de liens, le nombre demar
hes d'une 
ertaine longueur entre les sommets du graphe. Les auteurs ontobservé qu'il existe une loi en puissan
e reliant 
es valeurs propres à leurs ordresdans le sens dé
roissant: λi ≡ iǫ. L'une des propriétés les plus utilisée dans la
on
eption d'algorithmes de routage ou proto
oles de multi
ast et aussi dans lessystèmes P2P est 
elle du petit monde. Le graphe Internet est très 
onne
té detelle sorte que presque tous les noeuds sont très pro
hes en distan
e et que lediamètre d'Internet (distan
e maximale entre deux noeuds) est petit. A�n dequanti�er 
ette propriété, on utilise en général le diamètre du graphe Internetou plus pré
isément une fon
tion P (h) qui renvoie le nombre total de paires
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e h. Lorsque h est petit (négligeable devant le diamètre),Faloutsos et al [16℄ montrent que 
ette fon
tion P (h) suit elle aussi une loi enpuissan
e en fon
tion de la distan
e h : P (h) ≡ hH . D'autre part, il est évidentque, lorsque h est plus grand que le diamètre, on a P (h) = N2 puisque toutesles paires de noeuds sont à distan
e inférieure ou égale à 
e diamètre. Cette ob-servation est très utile dans plusieurs appli
ations. Par exemple, elle permet delimiter la propagation de messages de di�usion ou de re
her
he de �
hiers dans
ertains proto
oles P2P 
omme Emule. De plus, le paramètre H 
ara
térise bienla topologie du réseau, par exemple pour un réseau sous forme d'anneau H = 1tandis que pour une grille H = 2. Ces di�érentes lois en puissan
e dé
rivent latopologie Internet en un seul paramètre, les travaux antérieurs s'appuyaient surl'utilisation des valeurs moyennes, minimales et maximales, 
e
i fausse la topolo-gie puisqu'il a été noté sur une topologie Internet que 85% des noeuds ont desdegrés inférieurs à la moyenne. Dans [6℄ les auteurs 
her
hent des propriétés dela topologie de l'arbre de distribution du multi
ast. En e�et, l'e�
a
ité du mul-ti
ast par rapport à l'uni
ast depend non seulement du nombre de ré
epteursmais surtout de la topologie et de l'empla
ement des serveurs de 
ontenu. Cettee�
a
ité est quanti�ée en général par le rapport du nombre de liens utiliséssur 
elui du 
as uni
ast où un message est envoyé individuellement à 
haquedestinataire. Les auteurs ont montré en parti
ulier une autre loi en puissan
ereliant le nombre de noeuds dans l'arbre M et le nombre de destinataires N :
M ≡ N ǫ où ǫ pro
he de 0.66. Le graphe d'Internet présente aussi la propriétéde petit monde, 
e
i signi�e que pratiquement tous les noeuds du réseau sontdes voisins les uns aux autres et que tout 
ouple de noeuds peuvent être reliésen un nombre petit de sauts intermédiaires.0.2.4 Contributions de la thèse sur la topologieLa majorité des projets de re
her
he qui se sont intéressés à la topologie del'Internet se sont attelés au développement d'outils et d'algorithmes pour la dé-
ouverte de la topologie sans en étudier l'e�
a
ité. Ces études se basent souventsur l'utilisation des informations 
ontenues dans les tables de routage BGP oubien sur l'utilisation de tra
eroute. Ave
 tra
eroute, une sour
e identi�e la listedes routeurs intermédiaires la séparant d'un ensemble d'adresses destinations
hoisies (des millions d'adresses). La vue obtenue par une seule sour
e ne peutidenti�er qu'un petit arbre du graphe de l'Internet dont la ra
ine représente 
etteadresse sour
e. C'est pour 
ette raison que plusieurs sour
es (de l'ordre de la
entaine) sont déployées et les di�érentes vues sont fusionnées pour re
onstituerune image plus globale. Les points les plus abordés sont la rédu
tion des redon-dan
es 
ontenues dans les di�érentes vues et la résolution des alias désignant unmême routeur. La vue obtenue pourrait être in
omplète et ne re�éter qu'unepartie du graphe de l'Internet. C'est pour 
ela que nous avons développé unmodèle sto
hastique pour l'étude de l'e�
a
ité de tra
eroute dans la dé
ouvertede la topologie d'Internet. Nous avons 
hoisi de 
onsidérer une topologie sim-ple sous forme d'arbre qui re�ète le grand degré d'hiérar
hisation de l'Internetet nous nous sommes intéressés surtout au nombre total de noeuds qui 
olla-borent dans 
e pro
essus de dé
ouverte ainsi qu'à l'in�uen
e de la topologie de
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onsidéré. Plus parti
ulièrement, on a établi des formules analytiquesqui donnent la moyenne et la varian
e de la proportion de noeuds dé
ouvertspar rapport au nombre total de noeuds N lorsque le nombre de noeuds p inter-venant dans la dé
ouverte est proportionnel à N (p = λN). Puis on a e�e
tuédes approximations asymptotiques quand la taille du réseau devient très grandeet aussi quand le nombre de noeuds parti
ipant dans la dé
ouverte est très petit,
e qui est le 
as en pratique. Ces résultats montrent que l'e�
a
ité de tra
eroutedans la dé
ouverte de la topologie dépend étroitement de la forme de l'arbre.A�n de 
ara
tériser 
ette dépendan
e, on a établi des quantités qui dé
riventle pro�l de l'arbre. Plus pré
isément on montre que, plus l'arbre est dense auxniveaux inférieurs (pro
he des feuilles), plus rapide sera l'exploration. On s'estintéressé aussi à 
ertaines propriétés du sous-arbre dé
ouvert. Plus parti
ulière-ment, on a établi la distribution des degrés de 
et arbre. Dans un se
ond temps,on a 
onsidéré des arbres aléatoires de type Galton-Watson où les degrés desdi�érents noeuds sont tirés de façon indépendante suivant une distribution �xée.On a montré qu'au premier ordre, 
et arbre aléatoire est équivalent à un arbredéterministe ou le degré est 
onstant et égal à la moyenne des degrés des noeuds.0.3 Statistiques des �otsUn �ot désigne un transfert de données 
ontenant plusieurs paquets ayant en
ommun un identi�ant. Cet identi�ant du �ot peut être 
ara
térisé de plusieursfaçons en fon
tion du problème traité. Par exemple, si on se pla
e dans le
ontexte de déte
tion d'attaques dans le réseau, et qu'on veut repérer les 
iblesd'attaques, alors il vaut mieux dé�nir un �ot par l'adresse destination seulement.Le plus souvent, un �ot est identi�é par les 
hamps suivants:
• Adresse et port sour
e: Adresse IP et numéro de port de la ma
hineémettri
e.
• Adresse et port destination: Adresse IP et numéro de port de la ma
hinedestinataire.
• Numéro de proto
ole: Désigne le proto
ole utilisé.Les mesures du tra�
 Internet sont très utiles à plusieurs égards par exemplepour la fa
turation des 
lients en fon
tion de la 
onsommation, la déte
tiond'anomalies et d'attaques mais aussi pour l'ingénierie et la gestion du tra�
.Les mesures e�e
tuées sur plusieurs types de réseaux (y 
ompris l'Internet)montrent que les statistiques des tailles des �ots manifestent un 
omportementde queue lourde. Cette 
ara
téristique a pour 
onséquen
e qu'une petite fra
tiondes �ots génère la majorité du volume du tra�
, par exemple, il a été observésur plusieurs tra
es Internet que moins de 0.02% des �ots 
ontribuent à plus de60% du volume total du tra�
. Ce
i a donné naissan
e à la di
hotomie entre�ots souris et éléphants. Les �ots souris sont des transferts de données 
ourtset rapides. De 
e fait, ils ne dépassent pas l'étape du slow start de TCP et ilssont don
 indi�érents au mé
anisme de 
ontr�le de TCP. Ils sont très nombreux
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ontribution en volume est négligeable par rap-port à 
elle des éléphants. Ces derniers sont des gros transfert de données, ilsdurent su�samment longtemps et sont don
 assujettis à la bou
le de 
ontr�lede TCP. D'un point de vue qualitatif, lorsque plusieurs éléphants empruntentle même goulot d'étranglement, ils �nissent par se partager le débit de façonéquitable (propriété min-max de TCP). Le seuil de 20 paquets �xé pour séparerles �ots éléphants des souris est arbitraire. Comme les �ots éléphants sont trèsvolumineux, leur impa
t sur les performan
e du réseau est très signi�
atif. Ce
imontre l'importan
e de la déte
tion des éléphants et la 
onnaissan
e de leursstatistiques. En identi�ant rapidement les éléphants, un opérateur réseau peutfa
ilement entreprendre les a
tions né
essaires à l'envers du réseau ou sour
ed'où émane 
e tra�
. A�n d'identi�er les grands �ots, les appro
hes tradition-nelles 
onsistaient à 
olle
ter tous les paquets puis à extraire les statistiquesdes �ots. Cette méthode sou�re du problème du passage à l'é
helle. En e�et,pour un lien très haut débit, mesurer dire
tement les statistiques des �ots àla volée est hors de portée (puissan
e CPU limitée, 
ontrainte de 
apa
ité desto
kage, de mémoire et de temps d'a

ès). A titre d'exemple, un seul lien OC-48 à utilisation maximale peut générer approximativement 100Go d'en-têtes depaquets par heure. Cette méthode s'avère par ailleurs inutile dans plusieurs 
aspratiques. Par exemple pour déte
ter les attaques dans un réseau, il n'est pasné
essaire de 
réer des enregistrements pour tous les �ots puisque seulementune petite fra
tion des sour
es est responsable de 
es attaques, et il est plusopportun de suivre seulement les adresses suspe
tes qui dépassent un 
ertain
ritère (débit, sporadi
ité...).0.3.1 Statistiques des �ots ave
 tra
es 
omplètesDans le but de remédier à 
e problème, plusieurs te
hniques ont été utiliséesré
emment dans le 
ontexte d'Internet pour estimer le nombre total de �ots,leurs statistiques et déte
ter les grands �ots (heavy hitters) à la volée et en uneseule passe. Elle se basent en général sur l'utilisation de tables de ha
hages, de�ltres de Bloom et sur l'utilisation de te
hniques d'estimation statistique 
ommel'algorithme de maximum de vraisemblan
e. Une table de ha
hage est unestru
ture de données simple qui 
onsiste en un tableau. On utilise une fon
tionde ha
hage pour y insérer les �ots et en 
as de 
ollision entre �ots di�érents,on 
rée une liste 
haînée enregistrant tous les éléments 
orrespondant à la 
ase
orrespondante. Dans [44℄, une table de ha
hage est utilisée 
onjointement ave
un �ltre de 
omptage dans l'obje
tif d'a

élérer la re
her
he de �ots dans latable en réduisant la taille des listes en 
as de 
ollisions et en maintenant uneseule 
opie de 
haque �ot inséré. Flajolet et Martin [21℄ proposent un algorithmede 
omptage probabiliste qui fournit un taux d'erreur de l'ordre de 0.78/√moù m est la mémoire utilisée. L'idée est de ha
her tous les �ots sur L bitset de se baser sur la position R du 0 le plus à gau
he dans la représentationbinaire de 
es valeurs de ha
hage 
omme estimateur du nombre total de �ots
N . En e�et, R ∼ ln2(φN). Cet estimateur n'est pas bon puisque augmenter oudiminuer la valeur de R de 1 revient à multiplier ou diviser l'estimation par deux.La pré
ision de 
et estimateur est nettement améliorée en répétant la même
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édure m fois et de prendre ensuite la moyenne. Wegman propose un autrealgorithme de 
omptage probabiliste [19℄ appelé 
omptage adaptatif. Celui-
iutilise une idée similaire et plus simple. En e�et, il utilise 
omme dans le 
asdu 
omptage probabiliste une fon
tion de ha
hage qui ha
he les �ots sur L bits.Il �xe aussi des ensembles P0, P1, P2 · · · où P0 ⊃ P1 ⊃ P2 · · · de telle sorte quepour une valeur de ha
hage obtenue x on a: P(x ∈ Pj) = 1/2j . Dans la pratique,
Pj est souvent l'ensemble des valeurs de ha
hage qui 
ommen
ent par au moins
j zéros 
onsé
utifs. L'algorithme proposé sto
ke une liste d'au maximum mvaleurs de ha
hage et un entier δ qui désigne la profondeur. Initialement la listeest vide et la profondeur est nulle. La liste est remplie progressivement et dèsqu'il y a m éléments di�érents, la profondeur δ est in
rémentée. En voi
i unepetite des
ription algorithmique:Comptage adaptatif:� Initialement.la liste vide et δ nul� Flot F Arrive.Si F n'est pas dans la liste et si F ∈ Pδ

→ Insérer F dans la listeSi la liste est pleine (m éléments)
→ Garder dans la liste seulement les éléments appartenant à Pδ+1

→ δ + +A la �n, la liste 
ontient l éléments et 2δl est utilisé 
omme estimateur dunombre total de �ots. L'erreur relative de 
et estimateur est deux fois plus élevémais il est non biaisé à l'opposé de 
elui proposé par Flajolet et Martin [21℄ quine l'est qu'asymptotiquement. Varghese et al [15℄ utilisent des tables (bitmaps)pour 
ompter le nombre total de �ots. Dans 
e 
as, l'erreur est proportionnelleà 1/m au lieu de 1/
√

m. L'idée 
onsiste à utiliser le remplissage du bitmap.Ils proposent ensuite d'utiliser un bitmap virtuel qui étend virtuellement la mé-moire utilisée puis d'utiliser plusieurs bitmaps virtuels ayant des résolutionsdi�érentes: Basses résolutions lorsqu'il y a peu de �ots et grandes résolutionsquand il y a énormément de �ots. Ave
 
ette dernière solution, le 
hoix du �ltrevirtuel adéquat se fait en fon
tion des di�érents taux de remplissage et l'insertiond'un �ot se fait dans un seul �ltre virtuel. Les �ltres de Bloom [4℄ sont des stru
-tures de données très simples qui permettent de savoir si un élément appartientà un ensemble ou non en e�e
tuant un nombre limité d'opérations et en utilisantun nombre réduit de bits par élément. Leur utilisation s'est vite répandue dansle 
ontexte du Web, gestion de 
a
he, routage... Varghese et al [14℄ généralisentle prin
ipe du �ltre de Bloom pour estimer la multipli
ité d'un élément dans unensemble (par exemple les statistiques des �ots vus par un routeur). Ils utilisentainsi des 
ompteurs qui sont in
rémentés pour 
haque o

urren
e d'un élémentet a�n de réduire l'e�et des 
ollisions, ils utilisent 
omme dans les �ltres deBloom k fon
tions de ha
hage indépendantes. Ils ont proposé aussi une autreméthode basée sur l'é
hantillonnage (sample and hold) où 
haque paquet estpris ave
 probabilité p et à 
haque fois qu'un paquet est é
hantillonné, tous
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e même �ot le sont aussi. Ce
i permet d'avoir unebonne estimation de la taille des grands �ots. Dans [28℄, Kumar et al proposentune méthode se basant sur l'utilisation de l �ltres de Bloom pour estimer lafréquen
e d'un élément. Pour 
e faire, ils utilisent k fon
tions de ha
hage dans
haque �ltre de Bloom. A la ré
eption d'un �ot, 
elui-
i est inséré dans l'unde 
es l �ltres 
hoisi au hasard en positionnant les 
ases 
orrespondantes à 1.A�n d'estimer la fréquen
e de 
e �ot, on 
ommen
e par 
ompter le nombre θde �ltres de Bloom où les 
ases 
orrespondantes à 
e �ot sont positionnées à1, puis en utilisant un estimateur 
omme 
elui de maximum de vraisemblan
e,on fournit des estimations des fréquen
es des �ots. L'ensemble des l �ltres deBloom sera désigné par la suite par l'abréviation SCBF. Dans le but d'a

élérerl'algorithme, l'étape d'estimation statistique peut s'e�e
tuer hors ligne en étab-lissant des 
orrespondan
es entre 
haque valeur de θ entre 0 et l et la fréquen
e
orrespondante. Comme la propriété de queue lourde 
ara
térisant la distribu-tion des tailles des �ots dans le tra�
 Internet implique que les fréquen
es de
ertains éléments peuvent être très grandes et qu'on sait par le problème de
olle
teur de 
oupons [3, 20℄ que presque tous les l �ltres seront remplis par un�ot au bout de l ln l insertions de 
elui-
i. En pratique pour une valeur de légale à 32 (l ln l = 111), il n'est pas possible de distinguer si un élément a étéinséré 200 ou 400 fois. Ce
i rend la distin
tion entre les fréquen
es dépassant
l ln l impossible. Augmenter la valeur de l pourrait résoudre le problème maisdans 
e 
as la 
apa
ité de sto
kage est gaspillée inutilement, en plus la 
om-plexité de l'algorithme augmente pendant l'étape d'estimation où il faut véri�ersi le �ot en 
ours appartient à 
ha
un des l �ltres de Bloom. Pour remédier à
e problème, les auteurs introduisent aussi une te
hnique de multi-résolution.Cette fois-
i, r (r ≥ 2) SCBF sont utilisés en parallèle de telle façon à 
ouvrirl'ensemble des valeurs possibles de multipli
ités. Au i ème SCBF est asso
iéeune probabilité d'insertion pi (p1 > p2 > · · · > pr): Un �ot est inséré dans
ha
un des r �ltres ave
 la probabilité asso
iée à 
elui-
i. Les SCBF de petiterésolution (ayant une probabilité petite) servent à estimer les statistiques desgrands �ots tandis que 
eux ayant une grande résolution (grande probabilité)sont utilisés pour les petits �ots. Lorsqu'on veut estimer la multipli
ité d'un �ot
F , les di�érents SCBF fournissent un ve
teur de r 
omposantes (θ1, θ2, · · · , θr)où θi désigne le nombre de �ltres remplis au i ème SCBF. En général les valeurs
θi sont di�érentes à 
ause des probabilités pi di�érentes. Estimer la multipli
-ité du �ot F à partir de l'observable (θ1, θ2, · · · , θr) quand r est grand est unetâ
he ardue. Les auteurs proposent de 
hoisir parmi les r SCBF, 
elui qui estle plus pertinent en se basant sur les valeurs des θi. Par exemple il est 
lairque si l'une des θi est très pro
he de l, alors le SCBF 
orrespondant n'est paspertinent et ne doit pas être pris en 
ompte lors de l'estimation puisque tout
e qu'on peut en déduire est que la fréquen
e est très grande pour être estiméepar 
e SCBF. Le �ltre le plus pertinent est 
elui qui minimise l'erreur rela-tive in
rémentale: 
elle-
i est dé�nie 
omme le rapport entre le nombre moyend'insertions pour passer de θ �ltres remplis à θ + 1 parmi les l �ltres au totalet le nombre moyen d'insertions pour atteindre θ �ltres remplis: l

l−θ/
∑θ−1

i=0
l

l−i .Les auteurs utilisent les observations 
orrespondant à 
e �ltre pertinent et 
esvoisins immédiats pour produire une estimation de la fréquen
e des �ots. Ainsi,



20 INTRODUCTIONils établissent un tableau d'estimations qui pour 
haque triplet de valeurs de�ltres remplis 
orrespond une estimation de la multipli
ité.Kumar et al [27℄ ont développé une méthode à base de table de ha
hage pourestimer les statistiques des �ots. Cet algorithme re
ourt à l'estimation statis-tique. A l'arrivée de 
haque paquet, son 
ompteur 
orrespondant dans la tablede ha
hage est in
rémenté. En l'absen
e de 
ollisions entre �ots, les statistiquesdes fréquen
es des 
ompteurs 
orrespondent exa
tement aux statistiques re
her-
hées, mais 
omme la taille de la table doit être petite et que les fon
tions deha
hage ne sont pas parfaites, il y aura beau
oup de 
ollisions. Ils utilisent don
la méthode ME pour essayer de déduire 
omment les 
ollisions s'e�e
tuent. Enprenant initialement les statistiques des �ots égales aux fréquen
es des 
omp-teurs, ils obtiennent une nouvelle estimation des statistiques en détaillant pour
haque 
ompteur les 
ollisions possibles qui ont produit la valeur 
orrespon-dante: par exemple un 
ompteur égal à 2 pourrait résulter de la 
ollision dedeux �ots de taille 1 (1+1), ou bien à un seul �ot de taille 2. A�n de réduirele nombre de 
as possibles, ils limitent le nombre de 
ollisions par 
ase. Enréitérant 
ette étape, l'algorithme 
onverge vers l'estimation des statistiques.0.3.2 Statistiques des �ots par é
hantillonnageLa solution de l'é
hantillonnage des paquets a sus
ité elle aussi un vif intérêtré
emment parmi les industriels et la 
ommunauté des 
her
heurs. Ainsi, deplus en plus de routeurs embarquent des outils d'é
hantillonnage 
omme Net-Flow et sFlow leur permettant de diminuer la 
harge de 
olle
te des statis-tiques, la bande passante utilisée pour envoyer 
es statistiques à un 
olle
teur,la mémoire et l'espa
e de sto
kage de 
e dernier. Il y a deux grandes 
até-gories d'é
hantillonnage: é
hantillonnage par �ots: l'obje
tif dans 
e 
as estd'é
hantillonner soit 0 paquets, soit tous les paquets d'un même �ot. Cetteméthode 
onsiste à utiliser une fon
tion de ha
hage qui ha
he uniformémenttous les �ots vers l'intervalle [0, 1], ainsi, un paquet est é
hantillonné si son im-age par 
ette fon
tion de ha
hage appartient à un sous ensemble prédé�ni dansl'intervalle [0, 1]. La deuxième 
atégorie est 
elle de l'é
hantillonnage par paquet,elle est divisée elle aussi en deux sous-
atégories: é
hantillonnage probabilisteet dans 
e 
as, le routeur dé
ide de prendre 
haque paquet ave
 probabilité p(p de l'ordre de 10−3 à 10−2) ou bien é
hantillonnage périodique auquel 
asle routeur retient un paquet tous les N paquets vus (N est de l'ordre de 100à 1000). Cette dernière méthode introduit des 
orrélations puisqu'au
un des
N −1 paquets suivant n'est é
hantillonné. Cet e�et est négligeable sur des lienstrès 
hargés où les paquets d'un même �ot sont espa
és par les paquets desautres �ots. Cette dernière forme est la plus simple et rapide à implémentersur un routeur puisqu'elle né
essite le traitement d'un paquet tous les N vuset ne fait intervenir au
un 
al
ul de fon
tion de ha
hage, mais tout simple-ment, l'in
rémentation d'un petit 
ompteur 
y
lique. C'est pour 
ette raisonqu'elle est la plus adoptée en pratique. Ce
i ramène le problème à 
elui del'identi�
ation des éléphants à partir des données é
hantillonnées. Ce problèmeest très déli
at, 
ar si le taux d'é
hantillonnage est très faible, il se peut que
ertains éléphants s'apparentent à des souris ou même disparaissent après é
han-
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un paquet de 
es �ots n'est é
hantillonné. De plus, même siune grande partie des souris disparaîssent, 
omme 
eux-
i sont très majoritairesen nombre de �ots, beau
oup de �ots souris vont persister et 
onstituent unbruit d'estimation qu'il faut éliminer. Dans [12℄, Du�eld et al proposent unautre type d'é
hantillonnage pour la fa
turation des 
lients en fon
tion de leurutilisation e�e
tive de la bande passante. Il se base sur le 
onstat que la distribu-tion du nombre de paquets ou d'o
tets par �ot suit une loi à queue lourde, don
l'estimation de la taille totale d'un �ot est très sensible à l'in
lusion ou l'omissionde 
ertains grands paquets, don
, il est préférable d'é
hantillonner en prioritéles grands paquets qui représentent un grand pour
entage de la taille totaled'un �ot. Ainsi, Du�eld et al optent pour une probabilité d'é
hantillonnagedépendante de la taille et plus parti
ulièrement, 
roissante en fon
tion de lataille des paquets. Ils montrent qu'il existe un estimateur non biaisé et optimalpour l'estimation des tailles des �ots et dont la varian
e est plus petite que
elle du 
as de l'é
hantillonnage uniforme (qui ne dépend pas de la taille despaquets). Cette méthode né
essite le traitement de 
haque paquet pour 
al
ulerla probabilité de le retenir en fon
tion de sa taille.L'é
hantillonnage induit des pertes d'informations qu'il est parfois fa
ile de
orriger. Par exemple si la taux d'é
hantillonnage est de 1/N , alors une es-timation satisfaisante du nombre total de paquets 
ontenu dans la tra
e peutêtre obtenu en multipliant le nombre de paquets après é
hantillonage par lefa
teur N . Si l'é
hantillonnage est indépendant de la taille des paquets, alorsune estimation du volume total de la tra
e en o
tets peut être obtenu de lamême façon. Néanmoins, il n'est pas fa
ile d'obtenir des 
ara
téristiques plusdétaillées 
omme la distribution des tailles des �ots en paquets ou o
tets. Uneappro
he naïve 
onsisterait à faire 
orrespondre aux �ots de taille l la taille Nlavant é
hantillonnage. Ce
i est totalement faux puisqu'un �ot de taille l avanté
hantillonnage pourrait avoir initialement n'importe quelle taille supérieure à
l et pas né
essairement Nl paquets. En plus, 
ette méthode présente plusieursin
onvénients, par exemple les tailles avant é
hantillonnage sont toutes multi-ples de N et 
ertains �ots risquent de disparaître après é
hantillonnage. Cetteméthode é
houe surtout pour déterminer les statistiques des petits �ots. Dans[34℄, Mori et al supposent qu'ils 
onnaissent à priori la distribution des taillesdes �ots et 
her
hent à repérer les �ots éléphants après é
hantillonnage. Pour 
efaire, l'utilisation du théorème de Bayes établit un 
ompromis entre le taux defaux positifs (dûs aux souris qui sont dé
larées à tort 
omme étant des éléphants)et 
elui des faux négatifs (éléphants non déte
tés). L'idée 
onsiste à �xer unseuil ŷ de telle façon que tout �ot qui dépasse 
e seuil en nombre de paquetsaprès é
hantillonnage est dé
laré éléphant. Ce seuil doit être 
hoisi judi
ieuse-ment a�n de maintenir le taux de faux positifs inférieur à une borne ǫ tout enminimisant 
elui des faux négatifs. Si on note TFP (y) (resp TFN(y)) le tauxde faux positifs pour le seuil y (resp taux de faux négatifs), alors en remarquantque la fon
tion TFP est dé
roissante et que TFN est 
roissante, le seuil ŷ est
hoisi de la façon suivante:

ŷ = min
y

{y |TFP (y) ≤ ǫ}



22 INTRODUCTIONA�n de 
ara
tériser la distribution initiale des �ots, les auteurs proposent troisméthodes:
• Par mesure dire
te sur le lien à partir des données non é
hantillonnées.
• A partir des données é
hantillonnées.
• Utilisation des lois en puissan
e 
ara
téristiques du tra�
 Internet.Le grand défaut de 
ette dernière méthode est qu'elle suppose une 
onnais-san
e préalable de la distribution des tailles des �ots. Ce
i n'est pas toujourspossible et en plus 
ette distribution peut 
hanger au 
ours du temps. Dans [13℄,Du�eld et al proposent de retrouver les statistiques initiales en se basant surdes informations supplémentaires 
ontenus dans les entêtes des paquets TCP
omme les drapeaux SYN initialisant une 
onnexion TCP et FIN annonçantla �n d'une 
onnexion TCP. Le tra�
 TCP est majoritaire par rapport auxautres tra�
s 
omme UDP. Par exemple sur une tra
e qu'ils ont 
onsidérée, letra�
 TCP englobe 76% des �ots, 84% des paquets et 95% du volume en o
tets.Comme 
ertaines 
onnexions TCP peuvent ne pas se terminer par un paquetFIN (
omme les attaques de deni de servi
e inondant des 
ibles par des paquetsSYN isolés), il vaut mieux utiliser les drapeaux SYN plut�t que FIN. Du�eld etal proposent dans un premier lieu des estimateurs pour le nombre total de �otsoriginaux et le nombre total de paquets. Dans un se
ond temps, ils attribuentdes poids à des di�érentes tailles de �ots en fon
tion des statistiques retrou-vées après e
hantillonnage: Par exemple, pour 
haque �ot SYN de taille j aprèsé
hantillonnage, 
omme il 
ontenait au départ un seul paquet SYN, alors on luiattribue initialement une taille égale à lj = 1 + N(j − 1) où N est le fa
teurd'é
hantillonnage. A�n de lisser la distribution des �ots, on répartit un poidségal à 1 sur di�érentes tailles de �ots 
entrées autour de lj et on utilise ensuitela méthode de maximum de vraisemblan
e pour l'estimation.Beau
oup de problèmes ren
ontrés lors de l'évaluation de performan
e et lagestion des réseaux sont dûs au fait que les 
hangements de 
onditions dans leréseau sont observés ave
 un retard. Dans [8℄, Choi et al proposent un mé
an-isme pour déte
ter à temps des �u
tuations brutales de 
harge de façon adap-tative en ajustant le taux d'é
hantillonnage en fon
tion de la 
harge du lien au
ours du temps. Ce
i évite l'é
hantillonnage abusif ou insu�sant. L'idée 
lé estde diviser le temps en plusieurs unités de longueur ∆ �xée en fon
tion du degréd'adaptabilité voulu. Durant 
haque unité de temps, le taux d'é
hantillonnageest a
tualisé. Ainsi, plus ∆ est petit, plus l'algorithme est réa
tif aux 
hange-ments brutaux, mais né
essite davantage de 
al
uls pour mettre à jour le fa
-teur d'é
hantillonnage. Le grand intérêt de 
ette méthode est qu'elle établit, sur
haque intervalle ∆, une valeur minimale du taux d'é
hantillonnage qui garantitque le taux d'erreur de l'estimation du volume total en o
tets reste inférieur àune borne �xée au préalable. On montre que le taux d'é
hantillonnage est pro-portionnel au 
arré du 
oe�
ient S de varian
e de la distribution des tailles despaquets S = (σ/µ)2 où µ et σ sont, respe
tivement, la moyenne et l'é
art typede la distribution des tailles des paquets pendant l'unité de temps a
tuelle. Choiet al proposent aussi un modèle auto-régressif pour mettre à jour 
es 
oe�
ientsau bout de 
haque unité de temps.



0.3. STATISTIQUES DES FLOTS 230.3.3 Contributions de la thèse sur l'algorithmique des grands�otsLes algorithmes proposés dans la littérature ne sont pas bien adaptés pourl'estimation des statistiques des �ots. En général, 
es algorithmes donnent unebonne estimation du nombre total de �ots mais ne fournissent pas plus de détailssur la distribution des tailles des �ots. En e�et, 
es algorithmes n'étaient pas
onçus initialement pour le tra�
 Internet mais plut�t pour des ensembles dedonnées restreints. Dans 
ette thèse on a développé un algorithme temps réelqui peut être implémenté sur un routeur pour fournir les statistiques des �ots etdéte
ter les grands �ots à la volée en utilisant une mémoire optimale (nombrede bits/élément optimal). Cet algorithme 
onsiste en l'utilisation de plusieurs�ltres de Bloom parallèles et d'un petit nombre de fon
tions de ha
hage. Lamise à jour de 
es �ltres 
onsiste à 
al
uler les valeurs de ha
hage d'un �ot par
es fon
tions, puis à e�e
tuer des re
her
hes et des insertions dans une table.De 
e fait, le nombre d'opérations est limité 
e qui rend 
et algorithme simpleà implémenter et à mettre à jour. Comme les di�érents �ltres se saturent aubout d'un 
ertain laps de temps, on a proposé par la suite plusieurs mé
anismesadaptatifs pour e�a
er progressivement les �ltres. L'utilisation de �ltres par-allèles rend 
ette opération fa
ile à e�e
tuer. Plusieurs politiques d'e�a
ementont été testées et 
omparées sur des tra
es réelles et on a établi analytiquementdes 
omparaisons de performan
e entre 
ertaines d'entre elles. Par exemple,on a 
omparé l'e�a
ement brutal à l'e�a
ement progressif et aussi l'e�a
ementrégulier (au bout de 
haque durée �xée) au 
as où 
elui-
i est 
ontr�lé par letaux de remplissage. On a proposé un deuxième algorithme utilisant des tablesde ha
hage et se basant sur le 
onstat que les éléphants émettent plusieurs pa-quets au 
ours de laps de temps 
ourts. L'idée de 
et algorithme est de 
hoisirun seuil de sporadi
ité (nombre de paquets 
onsé
utifs émis par un même �ot).Si un �ot dépasse 
e seuil de sporadi
ité, il est 
onsidéré 
omme un éventuel�ot éléphant et mis à part dans une liste de 
andidats pour être suivi dans lefutur. Cette notion de sporadi
ité sera expliquée par la suite puisqu'on peutimaginer que, sur des liens très 
hargés, il est très probable que les paquetsd'un même �ot soient séparés par des paquets d'autres �ots. Finalement, ons'est intéressé au problème de 
omptage et de déte
tion des grands �ots quandon dispose uniquement des données é
hantillonnées. On a montré que, lorsquela distribution initiale des tailles des �ots suit une loi Pareto ou Weibull trèslourde (β < 1/2), 
e qui est généralement le 
as, on peut retrouver la queuede distribution initiale des tailles des �ots à partir de 
elle obtenue par é
han-tillonnage en multipliant le paramètre d'é
helle par le taux d'é
hantillonnage.Ces résultats peuvent servir aussi à 
ara
tériser les paramètres des distributionsinitiales.
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Chapter 1Topology dis
overyA model for Internet topology dis
overy is proposed in this 
hapter. The ef-�
ien
y of tra
eroute pro
edures to determine the 
omplete set of routers ofa 
olle
t network is investigated. Under some sto
hasti
 assumptions, expli
itanalyti
al expressions are obtained for the mean number of routers dis
overedwhen a subset of the stations is used in the tra
eroute pro
edure. Several treear
hite
tures are then dis
ussed when the total number of routers gets large,asymptoti
 expansions are derived. The results are 
ompared with real dataobtained from measurements.
• Keywords: Internet, topology, tra
eroute, tree ar
hite
tures1.1 Introdu
tionOver the past few years, a huge resear
h e�ort has been devoted to the studyof Internet topology. The absen
e of hierar
hi
al stru
ture, the la
k of agree-ment between wide area network operators, lo
al operators (metropolitan areanetworks), and servi
e providers has led to a highly disordered expansion of theInternet. When 
onsidering the global topology of the Internet, di�erent linesof investigations 
an be followed in order to des
ribe the underlying stru
tureof the network. One popular approa
h 
onsists of using the theory of 
omplexnetworks and random graph models (e.g. Erdös and Rényi, small worlds, et
.)Albert and Barabási [1℄ and Newman and Watts [35℄. This line of investigationhas all the more been supported by the fa
t that it has empiri
ally been observedthat the degree of routers obeys a power law distribution as reported in the 
el-ebrated paper by Faloutsos et al [16℄. This approa
h 
onsists to representingthe Internet by means of a random graph satisfying some lo
al properties ob-served by measurements. It is nevertheless worth noting that a model based onin
omplete data may lead to erroneous interpretation of the reality, as arguedin Radoslavov et al [38, 11℄.Many proje
ts have been initiated in order to dis
over the global topologyof the Internet (CAIDA, AT&T, et
.). Most of them rely on the use of thetra
eroute 
apability o�ered by routers. By using tra
eroute, one 
an dis
overthe routers along the path between a sour
e and a destination. Even thoughtra
eroute may yield unreliable data, sin
e paths may 
hange within the network25



26 CHAPTER 1. TOPOLOGY DISCOVERYand all routers do not respond to a tra
eroute request, it gives an indi
ation onthe global stru
ture of the network (see for instan
e [22℄). In parti
ular, it allowsthe embedding of the Internet graph into a non Eu
lidean multi-dimensionalspa
e in order to evaluate the distan
e between two hosts Shavitt and Tankel [43℄and Lakhina et al [29℄.The inferen
e of network topology is highly relevant for studying and pos-sibly anti
ipating the propagation of atta
ks through the whole of the Internet(worms, DDoS, et
.). The magnitude of an atta
k greatly depends how thenetwork is stru
tured and it is of prime importan
e to be able to lo
ate theweak points of the network and to implement tools to blo
k the propagation ofatta
ks.In all the above 
ited studies, the network appears as bla
k box whose stru
-ture is inferred by inje
ting probes and by re
onstru
ting the global topology bydi�erent methods (tomography). The situation is however quite di�erent for annetwork operator, who is able to know the topology of his own AS. By listeningthe routing messages ex
hanged between the di�erent routers, it is possible tore
onstru
t the physi
al as well as the routing graph of the network (IGP infor-mation). Listening BGP routing messages 
an be used to know, to some extent,what happens outside a network operator's AS. IGP routing information alsogives the state of the di�erent links within the network. The instability of linksis an important fa
tor to a

ount for when inferring the topology of an AS sin
ethe up or down state of interfa
es or links impa
ts the routing graph and thenthe information obtained by a tra
eroute pro
edure.In addition, for inferring the topology of the Internet, it is important totake into a

ount the di�erent 
omponents of the network. Indeed, the globalInternet is 
omposed of 
ustomer premises networks (LANs, home networks),a

ess networks (GigaBit Ethernet or ATM networks possibly enhan
ed withlevel 3 fun
tions), 
olle
t networks (in
luding PoPs) and transit networks. Thelast ones, owned by tiers one operators, are 
omposed of very high speed links(OC 12 links) 
onne
ting di�erent 
olle
t networks, whi
h are most of the time
on
entration networks in 
harge of 
olle
ting and distributing data among dif-ferent users. Furthermore, at a ma
ros
opi
 level, users 
onne
ted to a 
olle
tnetwork are geographi
ally 
lose one to ea
h other (for instan
e in a same 
oun-try). The topology of a 
olle
t network is, in �rst approximation, a tree, withpossibly 
ross links at intermediate levels. Note that the existen
e of 
olle
tnetwork naturally provides the global Internet with a small world stru
ture.Colle
t networks are dense networks 
onne
ted one to ea
h other via high speedlinks between high 
apa
ity routers.S
ope of this 
hapterIn this 
hapter, we fo
us on the topology dis
overy of 
olle
t networks. Whiletransit networks are 
omposed of a relatively small number of routers, the stru
-ture of 
olle
t networks is mu
h more intri
ate and involves a large number ofrouters in a rather small geographi
al area. The topology of su
h a network isnot exa
tly a tree but this model 
an be used as a �rst approximation. Indeed,when inferring the topology of a network, we have to take into a

ount di�erent
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tors, in parti
ular the instability of links, the possibility that some routers donot respond to tra
eroute requests, et
. Thus, we are led to make some worst
ase assumptions on the behavior of the network. Assuming a tree stru
tureamounts to assuming that the 
ross links at intermediate levels 
annot be seenby a tra
eroute exploration and that any tra
eroute message has to go up to theroot in order to dis
over the links along the path of a sour
e and a destinationnot lo
ated in the area deserved by two di�erent sons of the root node.We 
onsider a non-homogeneous tree network in whi
h the degree of a nodemay depend upon the depth and pla
e di�erent tra
eroute 
apable hosts ran-domly on the leaves of the tree. We suppose that these hosts ex
hange tra
er-oute messages and we 
ompute the number of links dis
overed by the tra
eroutepro
edure. We spe
i�
ally show that the number of links dis
overed rapidly in-
reases for moderate values of the number of hosts but slowly in
rease when thenumber of hosts be
omes large. This indi
ates that the dis
overy of the 
om-plete topology of a network requires a massive deployment of hosts ex
hangingtra
eroute messages.The organization of this 
hapter is as follows: In Se
tion 8.3.2, the main vari-ables and the topologies of trees are introdu
ed. Se
tion 7.3 gives an expli
itexpression for the mean number of nodes dis
overed by a tra
eroute pro
edureused by a subset of the stations of the network. A 
onne
tion is establishedwith 
lassi
al 
oupon 
olle
tor problems. In order to have some insight on theimpa
t of the topology of networks, Se
tion 7.4 deals with asymptoti
 results,when the size of the network tends to in�nity, of the formulas obtained in Se
-tion 7.3. In parti
ular the rate of growth of the number of dis
overed routersis analyzed in great detail. In Se
tion 7.5, we investigate the degree of a node,whi
h is dis
overed by the tra
eroute pro
edure. The results obtained in theprevious se
tions are 
ompared in Se
tion 1.6 against some experiments on realdata from the S
an+Lu
ent map his map obtained from tra
eroutes 
olle
tedby the Internet Mapping proje
t at Lu
ent Bell Laboratories. We also obtain
losed formulas for the varian
e of dis
overed nodes in Se
tion 7.6 and deriveexpansions for it for large tree size in Se
tion 7.7. Con
luding remarks arepresented in Se
tion 8.51.2 Notation and de�nitions1.2.1 Assumptions and notationThroughout this 
hapter, we assume that the graph of the network is a partiallyhomogeneous tree with height n ≥ 2. For 1 ≤ j < n, a node of the jth levelhas dj sons. The total number of nodes at level j is denoted by lj and N is thetotal number of routers in the network. We 
learly have
lj =

j−1∏

k=1

dk and N =

n∑

j=1

lj,with the 
onvention l1 = 1.



28 CHAPTER 1. TOPOLOGY DISCOVERYFor p ≥ 1, the set S of tra
eroute 
apable hosts is 
omposed of p elements,taken at random on the last (nth) level of the tree; the nodes of this last levelare referred to as the leaves of the tree network. Several tra
eroute 
apablehosts may be atta
hed to a single leaf. In pra
ti
e, when 
onsidering an ADSL
olle
t network, the leaves of the tree network are the a

ess routers to the IPba
kbone network. We assume that there is no restri
tion on number of hosts,whi
h 
an be atta
hed to an a

ess router.The tra
eroute 
apable hosts are terminals of 
ustomers, who performedtra
eroute pro
edures. In the following, that ea
h of these users knows theIP addresses of the others in order to perform a tra
eroute. This impli
itlyassumes that there exists a server whi
h knows the IP address of ea
h userwilling to perform a tra
eroute; this server is required sin
e IP addresses forADSL 
ustomers are dynami
.Note it is also possible that any hosts may send tra
eroute messages to hostsit does not know expli
itly but by guessing the IP address. This may howevergenerate a large number of probes and very unreliable information. This is whywe assume the existen
e of a server in 
harge of 
olle
ting the IP addresses ofhosts performing tra
eroute.With the above assumptions, any pair of hosts in S ex
hanges pa
kets todetermine the nodes between them. The routers dis
overed 
an embedded intoa minimal subtree of the total graph, referred to as the spanning tree of thedis
overed routers. Its height is denoted by H(N, p). Clearly, for j ≤ n, onehas H(N, p) < n − j when none of the routers at level j has been dis
overed.
Routers

Stations

p pointsFigure 1.1: Partially Homogeneous Tree with d1=d2=2, d3=4, d4=6One denotes by D(N, p) the total number of nodes between level 1 and level
n dis
overed by the tra
eroute pro
edure.



1.2. NOTATION AND DEFINITIONS 291.2.2 A dynami
al pi
ture for the pla
ement of hostsThe random pla
ement of the tra
eroute 
apable hosts at the leaves of the treenetwork 
an be seen as a dynami
al sto
hasti
 pro
ess as follows: initially the ppoints are at the root of the tree, then they are thrown randomly on the d1 sons;at the next step the subset of points at level 2 are thrown randomly among the
d2 sons, and so on . . . until they rea
h the leaves of the tree.With this des
ription, when the points are at level j, let (X1j , . . . ,Xljj)denotes the ve
tor des
ribing the number of points at ea
h of the lj nodesat level j. This ve
tor has a multinomial distribution with parameter p and
(1/lj , . . . , 1/lj). This means that for (n1, . . . , nlj ) ∈ N

lj su
h that n1+· · ·+nlj =
p,

P
(
(X1j , . . . ,Xljj) = (n1, . . . , nlj )

)
=

p!

n1! . . . nlj !

1

lpj
.In the following se
tions, we study the properties of the random variable

D(N, p) des
ribing the number of nodes dis
overed by the tra
eroute pro
edure,in parti
ular its mean value as well as its asymptoti
 behavior when the height
n of the tree tends to in�nity while the ratio of the number of stations p to thetotal number of routers N in the network is of the order of λ > 0.1.2.3 The shape of the networkThe above tree model o�ers some �exibility with regard to the stru
ture of thenetwork, in parti
ular via the 
hoi
e of the number of sons of a node at level j,denoted by dj . Ideally, this number should be a random variable and the treewould des
ribe a the dynami
s of a Galton-Watson bran
hing pro
ess. In this
hapter, we restri
t the analysis to the 
ase when dj is deterministi
.In spite of the above restri
tion, one may 
onsider di�erent tree stru
turesfor the graph of the network. We shall spe
i�
ally analyze the di�erent 
asesde�ned as follows.De�nition 1. For a tree with height n,1. A regular tree (REGd tree) with degree d is su
h that dj = d ≥ 2, ∀j ∈

{1, . . . , n}.2. Power law tree with index α > 0, 1 ≤ j ≤ n,� with in
reasing growth rate (PLIα trees) if
dj = ⌊jα⌋,� with de
reasing growth rate (PLDα trees) if
dj = ⌊(n − j)α⌋,with ⌊y⌋, the integer part of y ∈ R.As it will be seen in the following, even by restri
ting to the 
ase of deter-ministi
 trees, the impa
t of the topology is 
ru
ial in the speed at whi
h nodesof the network are dis
overed.
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ture with nodes having a degree growing as a power law ismotivated by measurements of the Internet. Various studies have already shownthat the underlying graphs of the Internet and of the web exhibit the power lawproperty for the degree of the nodes. See Faloutsos et al [16℄.1.3 Average number of dis
overed nodes1.3.1 Distribution of the number of nodes dis
overed by twostationsIn a �rst step, we examine the 
ase of two stations pla
ed at random at the leavesof the tree network and performing a tra
eroute pro
edure. We spe
i�
ally
ompute the distribution of the number of nodes whi
h are dis
overed by thetwo stations. The stations are randomly atta
hed to the leaves of the tree,whi
h are numbered from 1 to ln. Station 1 sends tra
eroute pa
kets to theother station. The number of routers dis
overed with this pro
edure is denotedby D. From the root of the tree, one denotes by H the maximal level for whi
hthe two stations under 
onsideration are 
ontained in the same subtree (seeFigure 1.2).
1 J

Level n

Level H(J)

Figure 1.2: Routers dis
overed by two stations.When the two stations are 
ontained in a subtree, the root of this subtree islo
ated at level H. It is obvious that P(H ≥ 1) = 1. We have H ≥ 2 if and onlyif the two stations are 
ontained in the same subtree issued from one of the d1sons of the root. The probability that the two stations are in su
h a subtree isequal to 1/d2
1. Sin
e there are d1 possibilities, we have P(H ≥ 2) = 1/d1. Moregenerally, we have H ≥ k if the two stations are 
ontained in a subtree issuedfrom one of the node at level k. Simple arguments show that we then have

P(H ≥ k) =
1

lk
=

1

d1...dk−1
.Sin
e we deal with a tree, the number of routers dis
overed by the twostations 
an take the values 2k + 1 for k = 0, ..., n − 1 and we 
learly have byde�nition D = 2(n − H) + 1. By 
ombining the di�erent above arguments, weeasily 
ome up with the following result.



1.3. AVERAGE NUMBER OF DISCOVERED NODES 31Proposition 1. The number of routers dis
overed by two stations pla
ed atrandom at the leaves at the tree network has the probability distribution
k = 0, ..., n − 1, P(D ≤ 2k + 1) =

1

d1 . . . dn−1−k
.From the above result, we 
an easily dedu
e the following formula for the meanvalue of D.Corollary 1. The mean value of the random variable D is given by

E(D) = 2n + 1 − 2

n−1∑

k=1

1

d1 . . . dk
(1.1)For a regular tree, we have dj = d > 1 for all j and simple 
omputationsshow that the mean number of routers dis
overed by two stations ex
hangingtra
eroute messages is given by

E(D) = 2n +
d + 1

d − 1
− 2

(d − 1)dn−1
.When n is large, we have E(D) ∼ 2n. In addition, under the same 
ondition,the varian
e of the random variable D satis�es

Var(D) ∼ 4n
d + 1

d − 1
.The above simple 
omputations show that when n is large, the mean lengthof the path (in terms of dis
overed routers) is 
losed to the longest path throughthe network, equal to 2n−1. Hen
e, even if the ratio of the number of dis
overedrouters to the total number of routers in the network is small:

E(D)

N
∼ 2n(d − 1)

dn
,two stations pla
ed at random 
an derive a fair estimate of the diameter of thenetwork via a tra
eroute pro
edure.The same property is satis�ed for power law trees sin
e

∞∑

k=1

1

d1 . . . dk
< ∞.1.3.2 Mean number of dis
overed nodes with p hostsWhile in the previous se
tion, we have investigated what we 
an learn from atra
eroute pro
edure in a tree network by using only two hosts, we 
onsiderthe 
ase when there are p tra
eroute 
apable hosts pla
ed at random at theleaves of the tree network. We assume that p stations are ex
hanging tra
eroutemessages and we are interested in the total number of routers dis
overed bymeans of tra
eroute. We spe
i�
ally have the following result.



32 CHAPTER 1. TOPOLOGY DISCOVERYProposition 2. The average number D(N, p) of routers dis
overed with p sta-tions is given by
E(D(N, p)) =

n∑

j=1

lj

(
1 −

(
1 − 1

lj

)p)
−

n∑

j=2

1

lp−1
j

. (1.2)Proof. For 1 ≤ j ≤ n, a node A at the jth level has not been dis
overed if either� with the dynami
 pi
ture, when the points are at level j, none of them isat node A. The probability of this event is given by
(

1 − 1

lj

)p� at level j < n, all the p points are at node A and all of them 
hose thesame subtree below A. See Figure 7.1.
A l  −1j

p points

p points j

Figure 1.3: The Two Situations where Node A is not Dis
overedSin
e there are dj su
h trees, the probability of this event is given by
dj

1

lpj

1

dp
j

= dj
1

lpj+1The average number of nodes dis
overed is thus given by
n∑

j=1

lj

[
1 −

(
1 − 1

lj

)p

− dj
1

lpj+1

1{j<n}

]
=

n∑

j=1

lj

[
1 −

(
1 − 1

lj

)p]
−

n∑

j=2

1

lp−1
j

,and Equation (7.1) follows.When p is large, it is not di�
ult to see that the se
ond term on the righthand side of Equation (7.1) is negligible (sin
e lj ≥ 2j−1). It is moreover 
on-venient to write the �rst term as
n∑

j=1

ljP

(
mp ≤ 1

lj

) (1.3)



1.3. AVERAGE NUMBER OF DISCOVERED NODES 33where mp = inf(Ui, 1 ≤ i ≤ p) and (Ui) are independent random variablesuniformly distributed on [0, 1]. This expression is in fa
t an equivalent of
E(D(N, p)) when p is large. Under this 
ondition, the variable pmp 
onvergesin distribution to the random variable X, whi
h is an exponentially distributedrandom variable with parameter 1:

P (pmp ≥ x) =

(
1 − x

p

)p

∼ e−x.when p tends to in�nity. Con
erning the spanning tree of dis
overed routers,we have the following result.Corollary 2. For 0 ≤ j < n and p > 1, the distribution of the height of thespanning tree of dis
overed routers is given by
P(H(N, p) ≤ n − j) =

1

lp−1
j+1

,and the proportion of nodes of level j dis
overed is given by
1 −

(
1 − 1

lj

)p

− dj
1

lpj+1

1{j<n}.Proof. The se
ond identity is 
lear from the above proof. To prove the �rst one,it is su�
ient to remark that, in order to have no node of level j dis
overed, thenall the points must be in some subtree whose root is at the (j + 1)th level.1.3.3 A Coupon Colle
tor AnalogyThe 
ase of symmetri
 networksLet Dj(N, p) denote the number of routers at level j whi
h have been dis
overedwhen there are p tra
eroute 
apable hosts. The random variable Dj(N, p) isequal to the number of di�erent nodes seen when p nodes are independentlydrawn among lj nodes. This random variable 
an be written as
Dj(N, p)

dist.
=

lj∑

i=1

1{i∈{A1,A2,...,Ap}}, (1.4)where (Ai) are i.i.d. uniformly distributed random variables on {1, . . . , ln−1}.This is pre
isely the 
lassi
al 
oupon 
olle
tor variable. (See Comtet [10℄ for ageneral presentation of the 
oupon 
olle
tor problem.)Indeed, assume that we have lj di�erent types of 
oupons, whi
h are drawnindependently and uniformly. The random variable Dj(N, p) represents the totalnumber of di�erent types of 
oupons after p trials. From the 
oupon 
olle
tor'sproblem, it is known that
P(Dj(N, p) = lj) =

lj!

{
p − 1
lj − 1

}

lpj
(1.5)
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n
k

}
=

k∑

ℓ=1

(−1)k−ℓℓn−1

(k − ℓ)!(ℓ − 1)!
(1.6)is a Stirling number of the se
ond kind. These numbers satisfy the re
ursion

{
n
k

}
=

{
n − 1
k − 1

}
+ k

{
n − 1

k

}and their generating fun
tion, for �xed k, is given by
∞∑

n=0

{
n
k

}
xn =

xk

(1 − x)(1 − 2x) . . . (1 − kx)
.(See Wilf [48℄ for details).The quantity P(Dj(N, p) = lj) is the probability that with p tra
eroute
apable hosts, all the nodes at level j are dis
overed. Conversely, one may
onsider the problem of determining the number of tra
eroute hosts one mayneed to dis
over all the nodes at level j. Let νj denote this random variable.From the 
oupon 
olle
tor problem, the probability P(νj = p) is given byFormula (7.2). The mean value of the random variable νj is given by

E(νj) = 1 +
lj

lj − 1
+

lj
lj − 2

+ · · · + lj
2

+ ljand its standard deviation by
σ2

j = l2j

lj∑

i=1

1

i2
−
(

1 +
lj

lj − 1
+

lj
lj − 2

+ · · · + lj
2

+ lj

)
. (1.7)It is worth noting that, as ljbe
omes large,

E(νj) = lj

(
log lj + γ + O

(
1

lj

))
, (1.8)where γ is the Euler 
onstant. In addition, we have the Cherno� bound likeformula

lim
lj→∞

P(νj > lj log(lj) + xlj) = 1 − e−e−x
.The above limit gives the deviation of the random variable νj with respe
t toits mean value when lj → ∞.From the above results on the 
oupon 
olle
tor problem, we thus observethat for dis
overing the lj routers at level j, we approximately need lj log ljtra
eroute 
apable hosts. In addition, for dis
overing the half of the nodes, wehave

E(#hosts needed for dis
overing lj/2 nodes) = lj log 2 + O(1).This indi
ates that in order to dis
over all the nodes at level j, we need a numberof tra
eroute 
apable hosts, whi
h is mu
h larger than the number of nodes.



1.3. AVERAGE NUMBER OF DISCOVERED NODES 35Take for instan
e a 
onstant degree d, then the number of nodes in the networkis N = (dn − 1)/(d − 1) and ln = dn−1. We then have ln = ((d − 1)N + 1)/dand all the nodes in the network are dis
overed if all the nodes at level n aredis
overed. This requires a number νn of hosts su
h that
E(νn) ∼ (d − 1)N

d
log Nwhen N is large. The number of hosts required to dis
over all the nodes in thenetwork is mu
h greater than the number of nodes.Hen
e, a 
omplete topology dis
overy requires a massive deployment of hostsex
hanging tra
eroute messages. This will be further illustrated in the nextse
tion when 
onsidering all the nodes in the network.The 
ase of asymmetri
 networksSo far, we have assumed that the network is 
ompletely symmetri
. In reality,however, this is rarely the 
ase. In fa
t, 
olle
t networks are highly asymmetri-
al. For instan
e, the number of users in a 
ity (dense area) is mu
h larger thanthe number of users on the 
ountry side (sparse area). Hen
e, when 
onsideringthe dis
overy of 
on
entration routers, lo
ated at intermediate levels, say, level

j < n, the probability that a user belongs to a dense area is larger than theprobability the user is in a sparse area.Keeping in mind the analogy of the 
oupon 
olle
tor's problem, we nowassume that the probability of drawing a 
oupon of type r is denoted by pr.Without loss of generality, we assume that p1 ≤ p2 ≤ . . . ≤ plj .If tra
eroute 
apable hosts are pla
ed at random at the leaves of the network,the number of hosts needed to dis
over all the routers at level j is su
h that as
lj → ∞,

log P(p1νj − bj ≤ z) ∼ −
lj∑

r

exp

(
−pr

p1
(z + bj)

)
,where bj is 
hosen so that

lj∑

r=1

exp

(
−pr

bj

p1

)
< ∞as lj → ∞. (See Klaassen [26℄ for details.)The above result shows that the growth rate of νj is determined by the lessdense area sin
e νj ∼ bj/p1 when lj → ∞. This indi
ates that the dis
overy ofrouters deserving sparse area is quite expensive if hosts are pla
ed at random. Itfollows that the dis
overy of an asymmetri
al network with sparse areas requiresa 
oordination between tra
eroute 
apable hosts. Hosts 
annot be drawn atrandom but the pla
ement of hosts should take into a

ount the density of theareas deserved by 
olle
t routers.To quantitatively illustrate the above phenomenon, assume that the popu-lation deserved by routers is proportional to αj for some α > 1. In this 
ase,we have pr = p1α

r−1 and 1/p1 = (αlj − 1)/(α − 1). We 
an take bj = 1 so that
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νj ∼ αlj/(α − 1) when lj → ∞. We hen
e see that the number of hosts neededto dis
over routers deserving sparse areas is explosive.The versatility of the 
oupon 
olle
tor analogySo far, we have 
onsidered tree networks. However, the 
oupon 
olle
tor analogystill pertains for more 
omplex topologies as long as the network presents ahierar
hi
al stru
ture. Indeed, if the network is organized in layers (or levels)and if a node at a given level deserves a 
ertain population of users, we easilysee that we 
an still use the 
oupon 
olle
tor analogy for 
omputing the numberof hosts needed to dis
over the nodes at a given level. Moreover, in view ofthe pre
eding se
tion, we see that the populations deserved by the di�erentrouters 
an be asymmetri
. The appli
ation of this observation to more 
omplexnetwork topologies will be addressed in further studies.1.4 Asymptoti
 resultsTo understand more 
losely the basi
 properties of topology dis
overy by meansof tra
eroute, it is assumed in this se
tion that the ratio of the number p oftra
eroute 
apable hosts to the total number N of routers in the network is�xed and equal to a 
onstant λ and we suppose that N goes to in�nity. Weare spe
i�
ally interested in the behavior of E(D(N, p))/N when N tends toin�nity. This quantity gives information about the ratio of the number of routersdis
overed to the total number of nodes in the network.1.4.1 Regular treesIn a �rst step, we investigate the 
ase when the degree of nodes is 
onstant,equal to d ≥ 2.Proposition 3. For a regular tree with degree d ≥ 2, when N → +∞ and
p/N → λ,

E(D(N, p))

N
∼ TREGd

(λ)
def.
=

+∞∑

j=1

d − 1

dj

(
1 − exp

(
− λdj

d − 1

))
. (1.9)Proof. Using that N ∼ dn/(d−1) and the equivalent (1.3) as N goes to in�nity,one gets that

1

N
E(D(N, p)) ∼ (d−1)

n∑

j=1

dj−1

dn
P

(
pmp ≤

⌊λ dn

d−1⌋
dj−1

)and then,
1

N
E(D(N, p)) ∼ (d − 1)

n∑

j=1

1

dj
P

(
X ≤ λ

(d − 1)
dj

)



1.4. ASYMPTOTIC RESULTS 37where X is an exponentially distributed random variable with unit mean, sin
eas mentioned in Se
tion 7.3, the random variable pmp 
onverges in distributionto X.We now take bene�t the 
losed form of the ratio of dis
overed nodes givenby equation (7.3) in order to illustrate the speed of the exploration pro
ess. Forthis purpose, we study the dependen
e of the number of dis
overed nodes onthe ratio λ ∼ p/N when N is large while λ is small. It des
ribes in some sensethe initial speed of the exploration pro
ess through the network. Indeed, theanalysis gives the ratio of dis
overed nodes with a small number of tra
eroute
apable hosts.Proposition 4. For a regular tree with degree d ≥ 2, when λ tends to 0 theasymptoti
 proportion of dis
overed nodes satis�es the following equivalen
e
TREGd

(λ) ∼ −λ logd(λ). (1.10)Proof. As it 
an easily be seen, the asymptoti
 behavior of Equation (7.5) when
λ tends to 0 is quite deli
ate sin
e the series is divergent. The te
hnique used toget an expansion relies on a 
onvenient rewriting of the equation together withthe use of Fubini's Theorem for non-negative fun
tions. (See Robert [42℄ for ageneral des
ription of the method.)We have

+∞∑

j=1

1

dj

(
1 − exp

(
− λdj

d − 1

))
=

+∞∑

j=1

1

dj

∫ +∞

0
1n

u≤ λdj

d−1

oe−u du

=

∫ +∞

0

+∞∑

j=1

1

dj
1n

u≤ λdj

d−1

oe−u du,where we have used Fubini's theorem to ex
hange the sum and the integralsigns. This entails that
+∞∑

j=1

1

dj

(
1 − exp

(
− λdj

d − 1

))
=

d

d − 1

∫ λa

0
e−udu+

1

d − 1

∫ +∞

λa

1

d⌊logd(u(d−1)/λ)⌋
e−u du,(1.11)with a = d/(d − 1).The �rst term on the right hand side of Equation (1.11) vanishes when λtends to 0. For the se
ond term, we note that with regard to the asymptoti
behavior for λ 
lose to 0, the integration interval [λa,∞] 
an be repla
ed by anyinterval [λa, b] with b > λa. To simplify, we take b = a so that

∫ +∞

a

1

d⌊logd(u(d−1)/λ)⌋
e−u du ≤ λ(1 − e−a),sin
e for u ≥ a,

⌊logd(u(d − 1)/λ)⌋ ≥ − logd λ.
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tion TREGd
(λ) de�ned by Equation (7.3) has the followingequivalent in the neighborhood of 0

TREGd
(λ) ∼

∫ a

λa
d{logd(u(d−1)/λ)} λe−u

u(d − 1)
du =

λ

d − 1

(∫ 1

λ
d{logd u/λ} e−au − 1

u
du +

∫ 1/λ

1

d{logd u}

u
du

)(1.12)with ⌊y⌋ is the integer part of y ∈ R and {y} = y − ⌊y⌋ its fra
tional part.The asymptoti
 behavior of the fun
tion TREGd
(λ) when λ tends to 0 isdetermined by the se
ond term on the right hand side of Equation (1.12). Hen
e,as λ ∼ 0, we have the equivalen
e

TREGd
(λ) ∼ λ

d − 1

∫ 1/λ

1

d{logd u}

u
du.If λ = 1/(xdm) with �xed 1 < x ≤ d and m ∈ N, then as λ → 0

∫ 1/λ

1

d{logd u}

u
du ∼

∫ 1/λ

x

d{logd u}

u
du

=

m−1∑

k=0

∫ xdk+1

xdk

d{logd u}

u
du

=

m−1∑

k=0

∫ d

1

d{logd(xu)}

u
du

= − logd(λx)

∫ d

1

d{logd(xu)}

u
du.The last integral 
an be expressed as follows, re
all that λ = 1/(xdm) with

x ∈ [1, d],
∫ d

1

d{logd(xu)}

u
du

=

∫ d/x

1

d{logd(xu)}

u
du +

∫ d

d/x

d{logd(xu)}

u
du

=

∫ d/x

1

dlogd(xu)

u
du +

∫ d

d/x

dlogd(xu)−1

u
du

= x

(
d

x
− 1

)
+

x

d

(
d − d

x

)
= d − 1.Equivalen
e (7.5) is therefore established.From equivalen
e (7.5), it is worth noting that the ratio TREGd

(λ)/λ is not
onstant but is equal to − logd(λ). Thus, when the number p of tra
eroute
apable hosts is small when 
ompared to the number N of nodes in a treenetwork, the number of nodes dis
overed is more than linear in the ratio λ =
p/N . This indi
ates that the speed of the exploration pro
ess is quite fastwhen the number of hosts is small. This en
ouraging observation is however
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ounterbalan
ed by the fa
t that, by Equation (7.3), the speed of theexploration pro
ess is nevertheless de
reasing exponentially fast with respe
tto λ. In addition, the speed depends on the degree of nodes via logd λ. Thisindi
ates that the greater the degree of nodes, the smaller is the speed of thelearning pro
ess.The above remarks show that we rapidly learn about the topology of a treenetwork with a small initial number of hosts but the speed of learning de
reasesas the number of hosts in
reases.1.4.2 Power law treesPower Law trees with in
reasing degreeFor power law trees with in
reasing degree, we have the following result.Proposition 5. For a power law tree with in
reasing degree, the proportion ofdis
overed nodes is su
h that
lim

N→+∞,
p/N→λ

D(N, p)

N
= TPLIα(λ)

def.
= 1 − e−λ. (1.13)

Proof. For power trees with in
reasing degree, we have ln+1 ∼ (n!)α. It is thenquite easy to see that N ∼ ln and if p ∼ ⌊λN⌋, then
D(N, p)

N
∼

n∑

j=1

lj
ln

P

(
pmp ≤ λ

ln
lj

)
.When n → +∞, all the terms of the series vanish ex
ept the last one with index

n. One 
onsequently obtains, by re
alling that pmp 
onverges in distribution toan exponentially distributed random variable with parameter 1 when p → +∞,
lim

N→+∞,
p/N→λ

D(N, p)

N
= 1 − e−λ,and the result follows.Equation (1.13) is not really informative sin
e it does not depend on thegrowth parameter α. This is not the 
ase for regular trees, see Equation (7.3)whi
h gives the growth rate of the number of dis
overed routers with respe
t to

d (via the logd term). An asymptoti
 analysis of this equation will give furtherinsight in this 
ase.



40 CHAPTER 1. TOPOLOGY DISCOVERYPower Law trees with de
reasing degreeWe 
an state the analogue of Proposition 5 for power law trees with de
reasingdegree. We spe
i�
ally have:Proposition 6. For a PLDα tree, when N → +∞ and p/N → λ, then
D(N, p)

N
→ TPLDα(λ)with

TPLDα(λ) =

+∞∑

j=1

1

H(α)(j!)α

(
1 − e−λH(α)(j!)α

) (1.14)and
H(α) =

+∞∑

j=1

1

(j!)α
.Proof. For a PLDα tree, we have for large n, lj ∼ ((n − 1)!/(n − j)!)α

N

((n − 1)!)α
∼

+∞∑

j=1

1

(j!)α
= H(α).If Equivalen
e (1.3) is used again, one gets that, when N goes to in�nity, theratio D(N, p)/N is equivalent to

n∑

j=1

1

H(α)(n − j)!
P (pmp ≤ λH(α)((n − j)!)α) .and Equation (1.14) follows.1.4.3 The growth rate of the exploration pro
essAs before, the behavior of TPLIα(λ) and TPLDα(λ) when λ is small is investigated.From Equation (1.13), one dire
tly 
on
ludes that TPLIα(λ) ∼ λ when λ getssmall.For a PLDα tree, we have the following result.Proposition 7. For a PLDα tree, when λ tends to 0 the asymptoti
 proportionof dis
overed nodes satis�es the following equivalen
e

TPLDα(λ) ∼ λ log(1/λ)

α log log(1/λ)
. (1.15)



1.4. ASYMPTOTIC RESULTS 41Proof. Equation (1.14) gives
1

λ
TPLDα(λ) =

+∞∑

j=1

1

(j!)αλ̃

(
1 − e−(j!)αλ̃

)
,where λ̃ = λH(α). If h is the fun
tion de�ned by

h(x) = −1 − e−x

x
,Equation (1.14) shows that the quantity TPLDα(λ)/λ is given by

+∞∑

j=1

∫ +∞

0
1{λ̃(j!)α≤u}h

′(u) du. (1.16)Let us introdu
e the 
lassi
al Euler's Gamma fun
tion Γ de�ned by
Γ(x) =

∫ +∞

0
ux−1e−u duon (0,+∞) (re
all that Γ(n+1) = n! when n ∈ N). The fun
tion Γ is a bije
tionfrom [2,∞) → [1,∞); its inverse is denoted by Γ−1.By Fubini's Theorem, Equation (1.16) 
an be rewritten as

∫ +∞

λ̃

+∞∑

j=1

1{
j + 1 ≤ Γ−1

((
u

λ̃

)1/α
)}h′(u) du

=

∫ +∞

λ̃

⌊
Γ−1

((
u

λ̃

)1/α
)

− 1

⌋
h′(u) du. (1.17)Stirling's Formula for the Gamma fun
tion gives that Γ(x) ∼ xx−1/2e−x

√
2πxfor a large x. Therefore, if y = Γ(x), one gets the relation

log y ∼ x log x,if we write x = φ(y) log y, then
1

log x
∼ φ(y)hen
e φ(y) → 0 as y → +∞. Therefore, one gets

1 ∼ φ(y) log φ(y) + φ(y) log log y,as y gets large, so φ(y) log log y ∼ 1. Thus, the inverse fun
tion satis�es theequivalen
e
Γ−1(y) ∼ log(y)

log(log(y))when y tends to in�nity.
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e
h′(x) =

1 − (1 + x)e−x

x2
,it is easy to see that the integral (1.17) is diverging when λ tends to 0. Moreover,it is equivalent to

∫ +∞

λ̃a

⌊
Γ−1

((
u

λ̃

)1/α
)

− 1

⌋
h′(u) du,for an arbitrary a > 1, sin
e the remaining part of the integral 
onverges as

λ → 0. By 
hoosing a su�
iently large so that, for ε > 0,
1 − ε ≤ Γ−1(x)

log(x)/ log(log(x))
≤ 1 + ε, x ≥ a,it is su�
ient to study the expansion of the quantity

I(λ̃) =

∫ +∞

λ̃a

log(u/λ̃)/α

log
(
log(u/λ̃)/α

)h′(u) du. (1.18)Let us introdu
e
φ(λ̃) = log

(
λ̃−1

)/
log log

(
λ̃−1

)The integral (1.18) 
an be rewritten as
I(λ̃) =

1

α

∫ +∞

λ̃a

log(u) + log(λ̃−1)

D(u)
h′(u) du,where

D(u) = − log(α) + log(log(λ̃−1)) + log
(
1 + log(u)/ log(λ̃−1)

)
.Sin
e log(u)h′(u) is integrable on R+, trite inequalities and Lebesgue's Theoremshow that I(λ̃)/φ(λ̃) 
onverges to

∫ +∞

0
h′(u) du = 1as λ̃ → 0 and the proposition follows.1.4.4 Dis
ussion: The asymptoti
 pro�le of tree stru
turesIn order to give an intuitive explanation for the initial growth of the explorationpro
ess seen in the above se
tion, we �rst introdu
e the 
on
ept of the pro�leof a tree.



1.4. ASYMPTOTIC RESULTS 43De�nition 2. The asymptoti
 pro�le of a tree is given by the sequen
e (pk)de�ned by
pk = lim sup

n→+∞

n−1∑

j=n−k

lj

N
= lim sup

n→+∞

n−1∑

j=n−k

lj

n−1∑

j=1

lj

.For k ≥ 1, the quantity pk is the proportion of nodes of the tree in the last
k levels. In the following, the notation pk(X) shall be used. where X is one ofthe 
lasses of trees: REGd, PLIα and PLDα. The following proposition is quitestraightforward to prove.Proposition 8. For k ≥ 1,

pk(REGd) = 1 − 1

dk
,

pk(PLDα) =
k∑

j=1

1

(j!)α

/
+∞∑

j=1

1

(j!)α
,

pk(PLIα) = 1{k=1},The initial growth rate of the exploration pro
ess of the three tree topologiesproved in Se
tion 1.4.3 is re
alled, when the proportion λ of stations involvedin the exploration pro
ess is small. We spe
i�
ally have
TREGd

(λ) ∼ λ log(1/λ),

TPLD(λ) ∼ λ log(1/λ)

α log log(1/λ)
,

TPLI(λ) ∼ λwhen λ tends to 0.For the PLIα tree, most of the N nodes are at the bottom of the network:
p1 = 1 and pk = 0 if k 6= 1. So a tra
eroute pro
edure initiated by a hostdis
overs essentially the router the hosts is atta
hed to. This explains the lowspeed of the initial phase of the exploration. See the se
tion on the 
oupon
olle
tor analogy.On the 
ontrary, see Proposition 8, for regular trees and PLDα trees, a non-negligible proportion of nodes are in the upper levels of the network. Sin
e atra
eroute pro
edure dis
overs several routers in these layers, it speeds up thedis
overy rate of the pro
ess. Note that for the proportion of nodes above the
k last levels is of the order of 1/dk for REGd trees and 1/((k + 1)!)α for PLDαtrees, whi
h explains that the exploration pro
ess is initially slightly faster forregular trees.Growth rate for large λFormula (7.3) shows that the growth rate of the exploration pro
ess de
reasesexponentially fast with respe
t to λ for any tree ar
hite
ture. Figure 1.4 displays



44 CHAPTER 1. TOPOLOGY DISCOVERYthe proportion of nodes dis
overed as a fun
tion of the ratio λ. It 
learly appearsfrom this �gure that the total dis
overy of the network requires a large numberof hosts. The stru
ture, whi
h requires the smallest number of hosts, is theregular tree while the plower law in
reasing stru
ture is the most demanding.PLD (α = 2)PLI (α = 2)REG (d = 2)

λ

T
(λ

)

1.61.41.210.80.60.40.20

1.210.80.60.40.20Figure 1.4: Proportion of dis
overed nodes by using p = ⌊λN⌋ stations for REGd, PLDαand PLIα trees with d = 2 and α = 2.1.5 Degree of dis
overed nodesIn this se
tion, we investigate the degree of a random node in the networkseen by the exploration pro
ess with p tra
eroute 
apable hosts. That degree isdenoted by the random variable L, with the 
onvention that L = 0 if the node isnot dis
overed. Before giving the distribution, let us introdu
e some additionalnotation: for a ≥ 1 and 0 < k ≤ a, (a)k = a(a − 1) . . . (a − k + 1), (a)0 = 1and (a)k = 0 for k > a. Moreover, let b(p, n, lj) be the Bernoulli probabilitiesde�ned by
b(p, n, lj) =

(
p

n

)(
1

lj

)n (
1 − 1

lj

)p−n

. (1.19)Proposition 9. The degree L of a node dis
overed by the exploration by meansof tra
eroute is given by: for k ≥ 1,
P(L = k) =

n∑

j=1

lj
N

(dj)k

1 −
(
1 − 1

lj

)p

p∑

m=k

b(p,m, lj)

dm
j

{
m
k

} (1.20)where { m
k

} is the Stirling number of the se
ond kind de�ned by Equation (1.6).
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k up a node at random. This node belongs to level j withprobability lj/N . For a dis
overed node at level j, given that it it is not 0, thenumber M of hosts in the subtree asso
iated to this node has the distribution
P(M = m) = b(p,m, lj)/(1 − b(p, 0, lj)), where the quantities b(p,m, lj) are theBernoulli probabilities de�ned by Equation (7.9).Assume now that there m tra
eroute 
apable hosts in the subtree of a nodeat level j, whi
h has degree dj . The degree seen via tra
eroute is equal to thenumber of sons of the node 
onsidered asso
iated to the tra
eroute hosts. Thisnumber Lj is exa
tly equal to the number of nonempty 
ells when m obje
tsare distributed into dj di�erent 
ells. The distribution of this number is givenby (see Riordan [40, p. 100℄)

P(Lj = k) =
(dj)k
dm

j

{
m
k

}
. (1.21)By de
onditioning, Equation (7.10) follows.The mean value of the degree L of a dis
overed node is given by the followingresult.Corollary 3. The mean value of the random variable L is given by

E(L) =

n∑

j=1

ljdj

N

1 −
(
1 − 1

dj lj

)p

1 −
(
1 − 1

lj

)p . (1.22)Proof. The mean value of the random variable Lj with the distribution de�nedby Equation (1.21) is given by
E(Lj) = dj

(
1 −

(
1 − 1

dj

)m)
.By de
onditioning, Equation (7.11) follows.In the 
ase of a regular graph with 
onstant degree d, we have when n → ∞and p = λN ,

E(L) ∼ (d − 1)

∞∑

j=0

1

dj

1 − eλdj

1 − eλdj+1 .When λ tends to 0, we have E(L) ∼ 1. This means that at the beginning ofthe exploration pro
ess, the nodes seen in a regular tree network are seen onlyon
e.1.6 Experimental resultsSeveral experiments were 
ondu
ted on a set of real graphs. We used theS
an+Lu
ent map whi
h is a merge of a map from the Internet Mapping proje
tat Lu
ent Bell Laboratories on November 1999 and a map obtained from theMer
ator software. The S
an+Lu
ent map 
ontains 284804 routers, the degree
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x

P
(D

eg
≥

x
)

100101

10.10.010.0010.0001Figure 1.5: The fun
tion x → P(Deg ≥ x) on a double logarithmi
 s
ale of S
an+Lu
entgraphsof the nodes ranges from 1 (150397 stations) to 1978 (1 station) with an averageof 3.02 and a varian
e of 8.624. Figure 1.6 gives an indi
ation of how far thedistribution of the degree is from a power law distribution.By using the edges of this graph, several spanning trees have been 
on-stru
ted re
ursively. Root nodes are 
hosen either at random or are the nodeswith the highest degree, the other levels are de�ned re
ursively in the followingway:
• Bounded degree: if a node is in the tree, only d of its sons are 
hosen inthe next level.
• Unbounded: all its sons are taken in the next level.With this method, one does not, of 
ourse, re
over the 
omplete graph. But,as noted in the introdu
tion, this gives an upper bounded on the real dis
overypro
ess if these spanning trees are used instead of the �real� graph. It must bementioned that, in our experiment, only a small fra
tion of edges 
onne
ts nodesbelonging to di�erent subtrees of the top level. The edges whi
h are dis
arded
onne
t essentially nodes of di�erent layers within the top subtrees.Figure 1.6 shows, as expe
ted, a steady growth at the origin when the degreeis bounded to 2 or 4. When the degree is not bounded, the initial growth suggestsa PLI tree ar
hite
ture.It must be noted that these experiments are in
omplete sin
e the size ofthe data sets available is not su�
iently large to investigate with a reasonablea

ura
y the parameters of the power law features of these ar
hite
tures.
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Figure 1.6: The ratio of dis
overed nodes for the spanning trees for S
an+Lu
ent graphs1.7 Varian
e1.7.1 Expression of the varian
eWe note (j, s) the node in level j, 0 ≤ j < n and index s, 0 ≤ s < lj (in thesame level, nodes are indexed from the left to the right). We note also Aj,s therandom variable whi
h equals 1 if the node (j, s) is dis
overed and 0 otherwise.So we have:
D(N, p) =

∑

(j,s)

Aj,swith 0 ≤ j < n and 0 < s < lj. Then,
Var(D(N, p)) =

∑

(j,s)

Var(Aj,s) +
∑

(j,s),(k,t)/(j,s)6=(k,t)

Cov(Aj,s, Ak,t)In order to expli
it Var(D(N, p)), we need the expressions of Var(Aj,s) and Cov(Aj,s, Ak,t).First, Let's 
al
ulate E(Aj,s)E(Ak,t). we know that:
E(Aj,s) = 1 −

(
1 − 1

lj

)p

− 1

lj

(
1

lj+1

)p−1
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E(Aj,s)E(Ak,t) = 1 −

(
1 − 1

lj

)p

−
(

1 − 1

lk

)p

+

(
1 − 1

lj

)p(
1 − 1

lk

)p

− 1

lj

(
1

lj+1

)p−1(
1 −

(
1 − 1

lk

)p)

− 1

lk

(
1

lk+1

)p−1(
1 −

(
1 − 1

lj

)p)

+
1

lj

(
1

lj+1

)p−1 1

lk

(
1

lk+1

)p−1For k ≥ j, ea
h of the three last terms is inferior to 1
lj

(
1

lj+1

)p−1. Conse-quently, we 
an write:
E(Aj,s)E(Ak,t) = 1 −

(
1 − 1

lj

)p

−
(

1 − 1

lk

)p

+

(
1 − 1

lj

)p(
1 − 1

lk

)p

+ rj,k(1.23)Where, |rj,k| ≤ 3
lj

(
1

lj+1

)p−1To 
al
ulate E(Aj,sAk,t), we need to distinguish three separate 
ases:
• Nodes (j, s) and (k, t) are identi
alIn this 
ase

E(Aj,sAk,t) = E(A2
j,s) = E(Aj,s) = 1 −

(
1 − 1

lj

)p

− 1

lj

(
1

lj+1

)p−1Consequently, we get:
Var(Aj,s) =

(
1 − 1

lj

)p

−
(

1 − 1

lj

)2p

+ C0(j) (1.24)With: |C0(j)| ≤ 4
lj

(
1

lj+1

)p−1

• Node (j, s) is an an
estor of node (k, t): (k, t) is di�erent from (j, s) andbelongs to the subtree rooted at this node (
f �gure 1.7)In this 
ase, the variable Aj,sAk,t equals 1 if and only if among the p leaves,at least one is in the set A and one other outside B. So,
E(Aj,sAk,t) = P(A and B̄ not empty)

= 1 − P(A empty) − P(B̄ empty) + P(A and B̄ empty)
= 1 −

(
1 − 1

lk

)p

−
(

1

lj+1

)p

+

(
1

lj+1
− 1

lk

)p
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Node (j,s)

Node (k,t)

Level j

Level k

B

A

Figure 1.7: Node (j, s) is an an
estor of node (k, t)As
∣∣∣∣−
(

1

lj+1

)p

+

(
1

lj+1
− 1

lk

)p∣∣∣∣ =
(

1

lj+1

)p(
1 −

(
1 − lj+1

lk

)p)
≤
(

1

lj+1

)p

≤ 1

lj

(
1

lj+1

)p−1We 
an write,
Cov(Aj,s, Ak,t) =

(
1 − 1

lj

)p

−
(

1 − 1

lj

)p(
1 − 1

lk

)p

+ C1(j, k) (1.25)With: |C1(j, k)| ≤ 4
lj

(
1

lj+1

)p−1

• Nodes (j, s) and (k, t) are separted: The path between nodes (j, s) and
(k, t) passes throughout the tree top (
f �gure 1.8)In this 
ase, the variable Aj,sAk,t equals 1 if and only if both sets A and B
ontain at least one leaf among the p sele
ted ones. So,
E(Aj,sAk,t) = P(A and B not empty)

= 1 − P(A empty) − P(B empty) + P(A and B empty)
= 1 −

(
1 − 1

lj

)p

−
(

1 − 1

lk

)p

+

(
1 − 1

lj
− 1

lk

)pConsequently, we get:
Cov(Aj,s, Ak,t) =

(
1 − 1

lj
− 1

lk

)p

−
(

1 − 1

lj

)p(
1 − 1

lk

)p

+ C2(j, k) (1.26)With: |C2(j, k)| ≤ 4
lj

(
1

lj+1

)p−1Finally, in order to lighten the notations, we introdu
e the indi
atri
e T (j, k, s, t)whi
h veri�es:
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Node (k,t)

Node (j,s)

A BFigure 1.8: Nodes (j, s) and (k, t) are separatedFor 0 ≤ j < n, 0 ≤ k < n, 0 ≤ s < lj , 0 ≤ t < lk

T (j, k, s, t) =





0 if Nodes (j, s) and (k, t) are identi
al
1 if Node (j, s) is an an
estor of node (k, t)
2 if Nodes (j, s) and (k, t) are separatedWe note also,

Cov(Aj,s, Ak,t) =





Var(j) if Nodes (j, s) and (k, t) are identi
al
Cov1(j, k) if Node (j, s) is an an
estor of node (k, t)
Cov2(j, k) if Nodes (j, s) and (k, t) are separated

Var(D(N, p)) =
∑

T (j,k,s,t)=0

Var(Aj,s, Ak,t)

+
∑

T (j,k,s,t)=1

Cov(Aj,s, Ak,t)

+
∑

T (j,k,s,t)=2

Cov(Aj,s, Ak,t)
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Var(D(N, p)) =

n−1∑

j=0

ljVar(j)

+ 2

n−2∑

j=0

lj

n−1∑

k=j+1

lk
lj

Cov1(j, k)

+ 2

n−1∑

j=0

lj

n−1∑

k=j+1

(lk − lk
lj

)Cov2(j, k)

+

n−1∑

j=0

lj(lj − 1)Cov2(j, j)If we 
onsider p = λN , for a �xed λ, we get:
Var(D(N, p)) =

n−1∑

j=0

lj

((
1 − 1

lj

)p

−
(

1 − 1

lj

)2p
)

+ 2
n−2∑

j=0

n−1∑

k=j+1

lk

((
1 − 1

lj

)p

−
(

1 − 1

lj

)p(
1 − 1

lk

)p)

+ 2
n−1∑

j=1

n−1∑

k=j+1

(lj lk − lk)

((
1 − 1

lj
− 1

lk

)p

−
(

1 − 1

lj

)p(
1 − 1

lk

)p)

+
n−1∑

j=1

(l2j − lj)

((
1 − 2

lj

)p

−
(

1 − 1

lj

)2p
)

+ V (N, p)With,
|V (N, p)| ≤

n−1∑

j=0

lj

n−1∑

k=0

lk
4

lj

(
1

lj+1

)p−1

= 4

n∑

j=1

(
1

lj

)p−1

NSin
e, ∀j ≥ 1 : lj ≥ 2j , we obtain: |V (N, p)| ≤ 4
2p−1−1

N and 
onsequently:
V (N, p) = o(N)1.8 Varian
e asymptoti
s1.8.1 Varian
e asymptoti
s for large nWe assume that:

∀j ≥ 1 : lim
n→+∞

N

ln−j
= aj (1.27)



52 CHAPTER 1. TOPOLOGY DISCOVERYChanging the variables j and k into n − j and n − k, we get the followingexpression:
Var(D(N, p))

N
=

n∑

j=1

ln−j

N

((
1 − 1

ln−j

)λN

−
(

1 − 1

ln−j

)2λN
)

+ 2

n∑

j=2

j−1∑

k=1

ln−k

N

(
1 − 1

ln−j

)λN
(

1 −
(

1 − 1

ln−k

)λN
)

+ 2
n−1∑

j=1

j−1∑

k=1

(
ln−j

N

ln−k

N
− ln−k

N2

)
N

((
1 − 1

ln−j
− 1

ln−k

)λN

−
(

1 − 1

ln−j

)λN (
1 − 1

ln−k

)λN
)

+
n−1∑

j=1

(
l2n−j

N2
− ln−j

N2

)
N

((
1 − 2

ln−j

)λN

−
(

1 − 1

ln−j

)2λN
)

+ o(1)Under the assumption 7.12, it's easy to see that: ∀j, k ≥ 1

lim
n→∞

(
1 − 1

ln−j

)λN

= e−λaj

lim
n→∞

N

((
1 − 1

ln−j
− 1

ln−k

)λN

−
(

1 − 1

ln−j

)λN (
1 − 1

ln−k

)λN
)

= −ajakλe−λaj−λakThen we have:
Var(D(N, p))

N
n→+∞−→

+∞∑

j=1

e−λaj
1 − e−λaj

aj

+ 2

+∞∑

j=1

j−1∑

k=1

e−λaj
1 − e−λak

ak

− 2λ

+∞∑

j=1

j−1∑

k=1

e−λaj−λak

− λ

+∞∑

j=1

e−2λajWe note,
V (λ) = lim

n→+∞

Var(D(N, p))

N
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an rewrite V (λ),
lim

n→+∞

Var(D(N, p))

N

def
= V (λ)

= λ


2

+∞∑

j=1

e−λak

(
j∑

k=1

(
1 − e−λak

λak
− e−λak

))
−

+∞∑

j=1

e−λaj

(
1 − e−λaj

λaj
− e−λaj

)
We note:

V1(λ) = 2

+∞∑

j=1

e−λak

(
j∑

k=1

(
1 − e−λak

λak
− e−λak

))and
V2(λ) =

+∞∑

j=1

e−λaj

(
1 − e−λaj

λaj
− e−λaj

)1.8.2 Varian
e asymptoti
s for small λFirst, we de�ne the fun
tion f as:
∀x ≥ 0 : f(x) =

+∞∑

j=1

1{x≥aj}Lemma 1. ∀x, λ > 0
∣∣f(x

λ) − f( 1
λ)
∣∣ ≤ |ln2(x)|Proof. We assume that x ≥ 1.So, f(x

λ) = f(x)+Card{j ≥ 1, 1
λ < aj ≤ x

λ}. As ∀j ≥ 1, aj+1 ≥ 2aj , we 
on
lude that
Card{j ≥ 1, 1

λ < aj ≤ x
λ} ≤ ln2(x) and the lemma follows.Proposition 11.

V (λ) ∼ λ2a1f

(
1

λ

)Proof. We know that: ∀x ≥ 0, 0 ≤ 1−e−x

x − e−x ≤ x
2 , so:

j∑

k=1

(
1 − e−λak

λak
− e−λak

)
≤ λ

2

j∑

k=1

akAs we have, ∀k ≥ 1, ak+1 ≥ 2ak, we dedu
e that ∀1 ≤ k ≤ j, ak ≤
(

1
2

)j−k
aj .Then we get:

0 ≤
j∑

k=1

(
1 − e−λak

λak
− e−λak

)
≤ λajConsequently:

2
+∞∑

j=1

e−λaj

(
1 − e−λaj

λaj
− e−λaj

)
≤ V1(λ) ≤ 2

+∞∑

j=1

e−λajλaj
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+∞∑

j=1

e−λaj λaj = −
+∞∑

j=1

∫ +∞

λaj

(xe−x)′dx

=

+∞∑

j=1

∫ +∞

λa1

(x − 1)e−x1{x≥λaj}dx

=

∫ +∞

λa1

(x − 1)e−x
+∞∑

j=1

1{x≥λaj}dx

=

∫ +∞

λa1

(x − 1)e−xf
(x

λ

)
dxUsing lemma 1 we obtain:

+∞∑

j=1

e−λaj λaj ∼ λa1f

(
1

λ

)Similarly we obtain:
+∞∑

j=1

e−λaj

(
1 − e−λaj

λaj
− e−λaj

)
∼ λa1f

(
1

λ

)Then:
V1(λ) ∼ 2λa1f

(
1

λ

)On the other hand,
V2(λ) ∼ λa1f

(
1

λ

)And the result follows1.8.3 ExamplesIn this part, we expli
it the asymptoti
 for V (λ) for the three 
ases studiedpreviously.
• Regular trees with degree d ≥ 2In this 
ase: we have lj = dj and N = dn−1

d−1 .Hen
e, aj = dj

d−1We have already seen that in this 
ase ∀x ≥ 1 f(x) = ⌊lnd(x)⌋ and 
onsequently:
V (λ) ∼ λ2 d

d − 1
lnd

(
1

λ

)

• PLDα trees



1.9. CONCLUSION 55Here, for n large, lj ∼ (n!/(n − j)!)α and N ∼ (n!)αH(α)where H(α) =
∑+∞

k=1 1/(j!)α.Hen
e, aj = H(α)(j!)αWe have also seen that in this 
ase, ∀x ≥ 1 f(x) = ⌊Γ−1(x)⌋ and 
onsequently:
V (λ) ∼ λ2H(α)Γ−1

(
1

λ

)
∼ λ2H(α)

ln
(

1
λ

)

ln
(
ln
(

1
λ

))

• PLIα treesHere, for n large, lj ∼ (j!)α and N ∼ ((n − 1)!)αHen
e, a1 = 1 and ∀j > 1, aj = +∞Therefore, ∀x ≥ 1 f(x) = 1 whi
h gives the following result:
V (λ) ∼ λ21.9 Con
lusionWe have investigated in this 
hapter the topology dis
overy of a 
olle
t network,represented by means of a tree network, when using ideal tra
eroute pro
edures.We have obtained, for di�erent network stru
tures, 
losed formulas for the meannumber and varian
e of dis
overed nodes and for the speed of the explorationpro
ess when the height of the tree tends to in�nity while the ratio of the numbertra
eroute 
apable hosts to the number of nodes in the network remains 
on-stant. We have in parti
ular introdu
ed a 
onne
tion with the 
oupon 
olle
torproblem, whi
h seems to appear as a generi
 tool in the problem of topologydis
overy.From the analysis 
arried out in this 
hapter, we 
an make the followingpoints:

• the rate of the exploration pro
ess is quite high with a small number ofhosts but rapidly de
reases when the number of hosts in
reases,
• the exhaustive exploration of a network requires a massive deployment oftra
eroute 
apable hosts,
• the existen
e of sparse areas signi�
antly slows down the exploration pro-
ess unless a 
oordination exists between the di�erent hosts,
• the degree of nodes is not easy to determine when the number of hosts issmall.The validity of these results will be investigated in further studies for more
omplex network stru
tures (e.g., random tree networks and 
omplex networksà la Barábasi).
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Chapter 2Galton-Watson trees
• Keywords: Galton Watson trees2.1 Introdu
tionIn this 
hapter we will explore the e�
ien
y of tra
e-route methods to dis
overthe Internet topology. The network seen from a single host in the network isa tree. This tree is 
onstru
ted re
ursively level by level. Indeed, the hostsat level n + 1 are the neighbors of those at level n whi
h do not already existin the tree. Moreover, due to the intrinsi
 hierar
hy of the Internet, the treeassumption is very realisti
 and only few nodes of the network do not belong totrees. We 
onsidered here the 
ase of Galton-Watson trees. A Galon-Watsontree is a random tree where the node degree is a random variable. So, ea
h nodegenerates its own number of 
hildren obeying to this variable independentlyfrom the other nodes. A
tually, the node degree is very skewed and exhibitsome heavy tail properties. Indeed, the average node degree is around two butsome nodes 
an have more than thousands of neighbors. This observation has allthe more been supported by the fa
t that it has empiri
ally been observed thatthe degree of nodes in the Internet obeys a power law distribution as reported inthe 
elebrated paper by Faloutsos et al [16℄. Galton-Watson trees in
ludes the
ases studied in the previous 
hapter where we studied di�erent deterministi
tree pro�les and the node degree generation variable was taken 
onstant.The tra
e-route e�
ien
y is quanti�ed by the proportion of dis
overed nodes.We will also derive 
lose formulas for the varian
e and some expansions whenthe tree is large.2.2 Notation and de�nitions2.2.1 Assumptions and notationThroughout this 
hapter, we assume that the graph of the network is a Galton-Watson tree with height n ≥ 2. Ea
h node degree is generated independentlyobeying to a �xed random variable. 57



58 CHAPTER 2. GALTON-WATSON TREESNotationsFor n ≥ 0, Zn denotes the number of individuals at the nth level (nth genera-tion). For ℓ ∈ {1, . . . , Zn}, a node of the tree may be represented as a 
ouple
(n, ℓ), where n is its generation and ℓ its rank within the generation. We denoteby RN the total number of nodes between level 1 and level n dis
overed by thetra
eroute pro
edure. The quantity T n,ℓ

k denotes the sub-tree of T whose rootis (n, ℓ) and 
ontaining all the nodes below (n, ℓ) whose depth is less or equal to
k. The size of T n,ℓ

k is denoted as T n,ℓ
k . When the upper index (n, ℓ) is omitted,it indi
ates a random variable with the same distribution as the size of the treeunitl the kth generation, i.e. with the same distribution as Z1 + · · · + Zk.With these notations, it is easy to derive the relation

TN =

n−1∑

i=0

Zi +

Zn∑

ℓ=1

T n,ℓ
N−n. (2.1)The variable N is a 
ounting measure on the tree representing the distributionof the points sele
ted in the tree, for a subset A of the nodes of the tree, N (A)denotes the total number of points in A. A node ℓ of the tree T at level nbelongs to the dis
overed tree whenever N (T ℓ

N−n) is not 0, in parti
ular thetotal size Rn of the dis
overed tree is given by
RN =

N∑

n=0

ZN−n∑

ℓ=1

1N (TN−n,ℓ
n ) 6= 0 (2.2)

       Z0

Z1

Zn−1

Zn

node (j, l)
Zj

Figure 2.1: Galton-Watson tree



2.3. ASYMPTOTIC EXPANSION IN THE UNIFORM CASE 592.3 Asymptoti
 expansion in the uniform 
ase2.3.1 The expansion of the �rst moment of RNTheorem 1. The ratio of the average size RN of the dis
overed tree with density
λ > 0 and the total size of the tree TN satis�es the relation

M1(λ)
def.
= lim

N→+∞

E(RN )

E(TN )
=

+∞∑

n=0

m − 1

mn+1

(
1 − E

[
exp

(
−λ

n∑

1

Zi

)])
.If additionally the 
ondition E(G log G) < +∞ holds then, when λ ց 0,

M1(λ) ∼ λm

m − 1

(
logm λ + logm

(
m

m − 1

)
+ o(λ)

)
. (2.3)Be
ause of the term logm λ, Relation (8.3) states that the size of the multi-
asttree grows very qui
kly when few points are sele
ted in the tree. In parti
ularthe derivative of M1 at the origin is in�nite.Proof. The probability that the node ℓ at level n does not belong to the multi-
ast tree is given by

P

(
N
(
T N−n,ℓ

n

)
6= 0
)

= 1 − exp
(
−λTN−n,ℓ

n

)
.By summing-up these relations, one gets that the expe
ted value of RN , theaverage number of nodes in the dis
overed tree is given by

E(RN ) =

N∑

n=0

E(ZN−n) (1 − E [exp (−λTn)])

=

N∑

n=0

mN−n

(
1 − E

[
exp

(
−λ

n∑

1

Zi

)])
.Sin
e E(G log G) < +∞, Kesten-Stigum's result gives the existen
e of a non-negative random variable W su
h that P(W > 0) = 1 (be
ause of the assumptionon the distribution of G) and E(W ) = 1 (See Lyons and Peres [31℄) and that,almost surely,

lim
n→+∞

Zn

mn
= W.The asymptoti
 ratio of nodes in the dis
overed tree and in the initial tree isgiven by

M1(λ)
def.
= lim

N→+∞

E(RN )

E(TN )
=

+∞∑

n=0

m − 1

mn+1

(
1 − E

[
exp

(
−λ

n∑

1

Zi

)])and if
f(λ)

def.
=

+∞∑

n=0

m − 1

mn+1

(
1 − E

[
exp

(
−λW

mn+1

m − 1

)])
,
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|M1(λ) − f(λ)|

λ

≤
+∞∑

n=0

m − 1

λmn+1

∣∣∣∣∣E
[
exp

(
−λ

n∑

1

Zi

)]
− E

[
exp

(
−λW

mn+1

m − 1

)]∣∣∣∣∣ . (2.4)Sin
e W is integrable, Lebesgue's Theorem gives that
lim
λ→0

1

λ
E

(
exp

(
−λ

n∑

1

Zi

)
− exp

(
−λW

mn+1

m − 1

))

= E

(
n∑

1

Zi − λW
mn+1

m − 1

)
= 0 (2.5)One has

1

mn+1λ

∣∣∣∣∣E
[
exp

(
−λ

n∑

1

Zi

)]
− E

[
exp

(
−λW

mn+1

m − 1

)]∣∣∣∣∣

≤ 1

mn+1

n∑

i=1

E|Zi − miW |.A

ording to Athreya and Ney [2℄ Theorem 1 page 54, for n ≥ 1, there exists asequen
e (W i) of i.i.d. random variables with the same distribution as W su
hthat,
Zn − mnW =

Zn∑

i=1

(1 − W i)therefore, using Cau
hy-Shwartz Inequality, one gets
|E (Zn − mnW ) | ≤

√
E ((Zi − miW )2)

= Var(1 − W )
n∑

i=1

√
E(Zi)

= Var(1 − W )

n∑

i=1

mi/2 ≤ Var(1 − W )

m − 1
m(n+1)/2.With this relation, one obtains

1

mn+1λ

∣∣∣∣∣E
[
exp

(
−λ

n∑

1

Zi

)]
− E

[
exp

(
−λW

mn+1

m − 1

)]∣∣∣∣∣

≤ Var(1 − W )

m − 1

1

m(n+1)/2
,Relation (2.5) and Lebesgue's Theorem give that

lim
λ→0

M1(λ) − f(λ)

λ
= 0.
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e, up to an expression whi
h is of the order of o(λ), the behavior at 0 of
M1(λ) is equivalent to the behavior of f(λ) as λ gets small. One gets that, if
h(u) = 1 − e−u and x = λm/(m − 1),

f(λ) =
+∞∑

n=0

m − 1

mn+1
(1 − E [exp (−xWmn)]) = Ψ(h)(x) ∼ x logm x,by Proposition 15. The proposition is proved.2.3.2 The varian
e of RNNotation.If (n, ℓ) and (n′, ℓ′) are two nodes of the tree, the relation (n, ℓ) < (n′, ℓ′) is saidto hold whenever the nodes are distin
t and if T n′,ℓ′

N−n′ ⊂ T n,ℓ
N−n, i.e. when (n′, ℓ′)is a node of the sub-tree T n,ℓ

N−n but not the root.Proposition 12 (Asymptoti
 behavior of the varian
e).
M2(λ)

def.
= lim

N→+∞

Var(RN )

E(TN )
=

m − 1

m

+∞∑

n=1

1

mn

[
E

(
e−λTn

)(
1 − E

(
e−λTn

))

+2

n−1∑

k=0

E

[
e−λTn−k−1E

(
e−λTk

)Zn−k−1
E

(
e−λTk

(
1 − e−λTk

))]] (2.6)Proof. Using Representation (8.2) for the size of the multi-
ast tree, one getsthe relation
RN − E(RN ) =

N∑

n=0

ZN−n∑

ℓ=1

∆ℓ
nwith

∆ℓ
n = 1N (TN−n,ℓ

n ) 6= 0 − P

(
N (TN−n,ℓ

n ) 6= 0
)

.By using the idependen
e properties of the Poisson distribution of the points inthe nodes of the tree, one obtains the identity
Var(RN ) −

N∑

n=0

E(ZN−n)Var(∆n) = 2E




∑

(n,ℓ),(n′,ℓ′)∈T
(n′,ℓ′)<(n,ℓ)

∆ℓ
n∆ℓ′

n′


 ,then, 
onditionally on the state of the tree, when (n′, ℓ′) < (n, ℓ) one gets theidentity

E

(
∆ℓ

n∆ℓ′

n′ | T
)

= exp (−λTn) (1 − exp (−λTn′)) .



62 CHAPTER 2. GALTON-WATSON TREESBy symmetry, this gives the following expression for the varian
e
Un

def.
= Var(RN ) −

N∑

n=0

E(ZN−n)Var(∆n)

= 2E




N∑

n=1

ZN−n exp (−λTn)
∑

(N−n′,l′)∈T
(N−n′,l′)<(N−n,1)

(
1 − exp(

(
−λTN−n′,ℓ′

n′

))

 .For two nodes of the tree su
h that (N−n′, l′) < (N−n, 1), Equation (8.1) givesthe relation

Tn
dist.
=

n−n′−1∑

k=0

Z̃k +

eZn−n′∑

ℓ′=1

TN−n′,ℓ′

n′ ,where (Z̃k, k ≥ 0 denotes another independent Galton-Watson pro
ess indepen-dent of (Zn). By using this relation in the last expression for UN , one gets
Un = 2

N∑

n=1

E(ZN−n)
n−1∑

n′=0

E

[
exp

(
−λ

n−n′−1∑

k=0

Zk

)

E

[
exp (−λTn′)

]Zn−n′−1
E

[
exp (−λTn′) (1 − exp (−λTn′))

]]
.By dividing by E(TN ) on gets

Un

E(TN )
=

2(m − 1)

m

N∑

n=1

1

mn

n−1∑

n′=0

E

[
exp

(
−λ

n−n′−1∑

k=0

Zk

)

E

[
exp (−λTn′)

]Zn−n′−1
E

[
exp (−λTn′) (1 − exp (−λTn′))

]]
.By letting N go to in�nity, one obtains Relation (8.4). The proposition isproved.Proposition 13 (Asymptoti
 Behavior of λ→M2(λ) at 0). Under the 
ondition

E(G log G) < +∞ then,
lim
λց0

M2(λ)

λ logm λ
=

m(m + 1)

(m − 1)2
. (2.7)Proof. De�ne

fa(λ)
def.
=

+∞∑

n=1

m − 1

mn

[
E

(
e−λTn

)(
1 − E

(
e−λTn

))]
,

fb(λ)
def.
=

+∞∑

n=1

m − 1

mn

n−1∑

k=0

E

[
e−λTn−k−1E

(
e−λTk

)Zn−k−1
]

E

(
e−λTk

(
1 − e−λTk

))
,Equation (8.4) gives that mM2(λ) = 2fb(λ) + fa(λ).
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 behavior of fa With similar arguments as in the proof of The-orem 2 the asymptoti
 behavior of fa(λ) when λ goes to 0 is equivalent to theasymptoti
 behavior of
+∞∑

n=1

m − 1

mn

[
E

(
exp

(
−λ

Wmn+1

m − 1

))(
1 − E

(
exp

(
−λ

Wmn+1

m − 1

)))]
.If W1 and W2 are two independent random variables with the same distributionas W , the above series 
an be rewritten as

+∞∑

n=1

m − 1

mn
E

[
exp

(
−λ

W1m
n+1

m − 1

)(
1 − E

(
exp

(
−λ

W2m
n+1

m − 1

)))]

= (m − 1)
+∞∑

n=1

[
1

mn
E(h(x(W1 + W2)m

n)) − E(h(xW1m
n))

]
,with x = λm/(m − 1) and h(u) = 1 − e−u. Consequenlty,

lim
λ→0

fa(λ)

λ logm λ
=

m

m − 1
, (2.8)by Proposition 15.Asymptoti
 behavior of fb The following inequality is straighforward,

fb(λ) ≤
+∞∑

n=1

m − 1

mn

n−1∑

k=0

E

(
e−λTk

(
1 − e−λTk

))
. (2.9)On the other hand for 0 ≤ k < n,

E

[
e−λTn−k−1 E

(
e−λTk

)Zn−k−1
]
≥ e−λE(Tn−k−1)E

(
e−λTk

)E(Zn−k)−1

≥ exp

(
−λ

mn−k

m − 1

)(
e−λE(Tk)

)mn−k−1

≥ exp

(
−λ

mn−k

m − 1

)(
exp

(
−λ

mk+1

m − 1

))mn−k−1

≥ exp

(
−2λ

mn+1

m − 1

)
,by a repeated use of Jensen's inequality. Finally one gets that

fb(λ) ≥
+∞∑

n=1

m − 1

mn
exp

(
−2λ

mn+1

m − 1

) n−1∑

k=0

E

(
e−λTk

(
1 − e−λTk

))
. (2.10)The di�eren
e between the upper bound (2.9) and the lower bound (2.10) isgiven by

∆(λ) =
+∞∑

n=1

m − 1

mn

(
1 − exp

(
−2λ

mn+1

m − 1

)) n−1∑

k=0

E

(
e−λTk

(
1 − e−λTk

))

≤
+∞∑

n=1

m − 1

mn

(
1 − exp

(
−2λ

mn+1

m − 1

)) n−1∑

k=0

(
1 − e−λE(Tk)

)
,



64 CHAPTER 2. GALTON-WATSON TREESby Jensen's Inequality again. Hen
e, if x = λm/(m − 1), h1(u) = 1 − e−2x and
h2(x) = 1 − e−x then,
∆(λ) ≤ (m − 1)

+∞∑

n=1

h1(xmn)

mn

n−1∑

k=0

h2(xmk) = (m − 1)

+∞∑

n=1

h2(xmk)
∑

n>k

h1(xmn)

mn

= (m − 1)
+∞∑

n=1

h2(xmk)

mk

∑

n≥1

(m − 1)
h1(xmn+k)

mn
= Ψ

(
h1Ψ(h2)

)
(x)By Proposition 15, as x goes to 0,

h1(x)Ψ(h2)(x)

x
∼ 2x2 logm(x)

x
→ 0,Hen
e, limλ→0 ∆(λ)/(λ logm λ) = 0, so

fb(λ)

λ logm λ
∼ 1

λ logm λ

+∞∑

n=1

m − 1

mn

n−1∑

k=0

E

(
e−λTk

(
1 − e−λTk

))
.Again with similar arguments as in the proof of Theorem 2, on the s
ale λ logm λ,it is enough to study the behavior of

+∞∑

n=1

m − 1

mn

n−1∑

k=0

E

[
exp

(
−λ

Wmk+1

m − 1

)(
1 − exp

(
−λ

Wmk+1

m − 1

))]

=
+∞∑

n=1

m − 1

mn

n−1∑

k=0

E(h1(xWmk)),as λ goes to 0, with h(u) = e−u(1 − e−u) and x = λm/(m − 1). Sin
e
+∞∑

n=1

m − 1

mn

n−1∑

k=0

E(h1(xWmk))

= (m − 1)

+∞∑

k=1

E(h1(xWmk))
∑

n>k

1

mn
=

+∞∑

k=1

E(h1(xWmk))

mk
,therefore, by Proposition 15, one gets the equivalen
e

lim
λ→0

fb(λ)

λ logm λ
=

m

(m − 1)2
. (2.11)Relations (2.8) and (2.11) 
omplete the proof of the proposition.2.4 Asymptoti
 expansion in the depth biased 
aseIt is assumed in this se
tion that α ∈ [0, 1) and, for n ≥ 0, the number of pointsat level n of the tree has a Poisson distribution with parameter αn and that these



2.4. ASYMPTOTIC EXPANSION IN THE DEPTH BIASED CASE 65points are uniformly distributed among the nodes of this level. Consequently,the average total number of points is 1/(1 − α).The previous notations 
on
erning the tree T are kept. For n ≥ 0 and
1 ≤ ℓ ≤ Zn, the quantity T n,ℓ denotes the sub-tree of T whose root is (n, ℓ).the average total number of points in T n,ℓ is (α/m)n/(1 − α) Note that thedepth of this sub-tree is not limited at it was the 
ase in the uniform model.As in the uniform 
ase, a node ℓ of the tree T at level n belongs to themulti-
ast tree whenever N (T ℓ,n) is not 0, in parti
ular the total size Sn of themulti-
ast tree is given by

Sα =

+∞∑

n=0

Zn∑

ℓ=1

1N (T ℓ,n) 6= 0 (2.12)
E (Sα) =

+∞∑

n=0

E(Zn)P
(
N (T ℓ,n) 6= 0

)
=

+∞∑

n=0

mn

(
1 − exp

(
−
( α

m

)n 1

1 − α

))The growth rate of the exploration pro
ess is then given by
E (Sα)

E(N (T ))
=

+∞∑

n=0

(1 − α)mn

(
1 − exp

(
−
( α

m

)n 1

1 − α

))
,following a similar method as in the proof of Proposition 15 in the appendix, bywriting 1 − exp(−u) as the integral of exp(−t) on [0, u] and by using Fubini'sTheorem, one gets the representation

(m − 1)
E (Sα)

E(N (T ))
= (1 − α)

∫ 1/(1−α)

0

(
m⌈log[1/(u(1−α))]/ log[m/α]⌉ − 1

)
e−u du

= (1 − α)

∫ 1/(1−α)

0

m{logm/α[1/(u(1−α))]}

mlogm/α(u(1−α)
e−u du − (1 − α)

(
1 − e−1/(1−α)

)
,where {z} = ⌈z⌉ − z.

(1 − α)

∫ 1/(1−α)

0

m{logm/α[1/(u(1−α))]}

mlogm/α u(1−α)
e−u du

= (1 − α)− log α/(m−log α)
∫ 1/(1−α)

0

m{logm/α[1/(u(1−α))]}

ulog m/ log(m/α)
e−u duNote that

H(α) ≤
∫ 1/(1−α)

0

m{logm/α[1/(u(1−α))]}

ulog m/ log(m/α)
e−u du ≤ mH(α)with

H(α) =

∫ 1/(1−α)

0

1

ulog m/ log(m/α)
e−u du,by integrating by parts, one has the equivalen
e H(α) ∼ 1/ log α as α ր 1. Ondedu
es the following proposition.



66 CHAPTER 2. GALTON-WATSON TREESProposition 14. As α ր 1, the equivalen
e
E (Sα) ∼ 1

(1 − α)

∫ +∞

0

m{logm/α[1/(u(1−α))]}

ulog m/ log(m/α)
e−u du (2.13)holds, so that the growth rate of the multi-
ast tree satis�es the relation

1

m − 1
≤ lim inf

αր1
(1 − α)2E (Sα) ≤ lim sup

αր1
(1 − α)2E (Sα) ≤ m

m − 1
,re
all that the average number of points is E(N (T )) = 1/(1 − α).

2.5 AppendixThe proposition is helpful to derive the asymptoti
s of the size of the dis
overedtree. Its proof relies on a simple rewriting of the expression to expand, togetherwith Fubini's Theorem. See Robert [42℄.Proposition 15. If V is a positive integrable random variable, m > 1 and h anon-negative bounded di�erentiable fun
tion on [0,+∞) su
h that h(0) = 0 andthe fun
tion |h′| is in L1(R+, du), if
Ψ(h)(x) =

+∞∑

n=0

m − 1

mn
E (h (xV mn)) , x ≥ 0, (2.14)then

lim
x→0

Ψ(h)(x)

−x logm(x)
= E(V )h′(0).Proof. The fun
tion h being bounded and m > 1 the fun
tion Ψ(h) is wellde�ned. If h′(0) > 0, Fatou's Lemma applied su

essively gives the relation

lim inf
x→0

Ψ(h)(x)

x
≥

+∞∑

n=0

lim inf
x→0

m − 1

mn
E

(
h (xV mn)

x

)

≥
+∞∑

n=0

m − 1

mn
E

(
lim inf

x→0

h (xV mn)

x

)
=

+∞∑

n=0

(m − 1)E (V )h′(0) = +∞,therefore the ratio Ψ(h)(x)/x) diverges as x → 0.Sin
e h is non-negative and |h′| integrable with respe
t to Lebesgue measureon R+, Fubini's Theorem applied two times shows that Ψ(h) 
an be expressed
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Ψ(h)(x) =

+∞∑

n=0

m − 1

mn
E (h (xV mn)) = E

(
+∞∑

n=0

m − 1

mn
h (xV mn)

)

= E

(
+∞∑

n=0

m − 1

mn

∫ +∞

0
h′(u)1u ≤ xV mn du

)

= E

(∫ +∞

0
h′(u)

+∞∑

n=0

m − 1

mn
1u ≤ xV mn du

)

= E

(∫ xV

0
h′(u) du

)
+ E

(∫ +∞

xV

1

m⌊logm(u/xV )⌋
h′(u) du

)
,where ⌊y⌋ is the integer part of y ∈ R. Sin
e the ratio Ψ(h)(x)/x) diverges as

x → 0, 
learly
Ψ(h)(x)

x
∼ E

(∫ +∞

xV

1

xm⌊logm(u/xV )⌋
h′(u) du

)
,Using that, for u ≥ V , one has

xm⌊logm(u/xV )⌋ ≥ xm⌊logm(1/x)⌋ ≥ xmlogm(1/x)−1 = m−1,hen
e
E

(∫ +∞

V

1

xm⌊logm(u/xV )⌋
|h′(u)| du

)
≤ m−1

∫ +∞

0
|h′(u)| du.One gets therefore the equivalen
e, as x → 0

Ψ(h)(x)

x
∼ E

(∫ V

xV

1

xm⌊logm(u/xV )⌋
h′(u) du

)
= E

(
V

∫ V

xV
m{logm(u/xV )}h′(u)

u
du

)

= E

(
V

∫ V

xV
m{logm(u/xV )}h′(u) − h′(0)

u
du

)
+ h′(0)E

(
V

∫ V

xV

m{logm(u/xV )}

u
du

)
,where {y} = y − ⌊y⌋ is the fra
tional value of y ∈ R. Sin
e the �rst term of theright hand side of the last equation is bounded as x goes to 0, only the se
ondterm has to be 
onsidered, for x < 1,

∫ V

xV

m{logm(u/xV )}

u
du =

∫ 1/x

1

m{logm(u)}

u
du

=
∑

k≥0:mk≤1/x

∫ mk+1

mk

m{logm(u)}

u
du + O(1) = ⌊− logm(x)⌋ + O(1).It is then quite easy to 
on
lude the proof of the proposition.



68 CHAPTER 2. GALTON-WATSON TREES2.6 Con
lusionWe have extended the results obtained for deterministi
 trees to the 
ase ofGalton-Watson trees. We derived 
losed formulas for the mean and the varian
eof the number of dis
overed nodes. We also derived expansions when the networksize is large to have more insight on the exploration speed. In the �rst order, aGalton-Watson tree of average node degree equal to d 
an be approximated bya regular tree of 
onstant degree d.



Chapitre 3Déte
tion des grands �otsOn s'intéresse i
i aux algorithmes de 
omptage des di�érents �ots traversantun routeur. Plus parti
ulièrement on veut estimer le nombre des éléphants,
'est à dire les �ots qui dépassent 20 paquets. Un �ot peut être 
ara
tériséde di�érentes façons en prenant par exemple 
omme identi�ant les adresses IPet numéros de port des ma
hines sour
e et destination. Les te
hniques utiliséesré
emment dans 
e domaine ne sont pas adaptées au tra�
 Internet et sou�rede problèmes de passage à l'é
helle ou d'adaptation. On va don
 présenter deux
ontributions algorithmiques pour pallier à 
es problèmes dans les se
tions 3.5et 3.7.� Mots 
lés : Eléphants, �ltres de bloom, ha
hage3.1 Introdu
tionLes mesures de tra�
 sont très importantes pour la fa
turation des 
lientsen fon
tion de l'usage [12℄, pour l'ingénierie du tra�
 et pour la déte
tion d'ano-malies. En e�et, la distribution des tailles des �ots peut servir pour déte
terles attaques DDoS [32℄. Si l'attaquant utilise des adresses IP usurpées, on no-tera alors une augmentation signi�
ative du nombre de �ots de taille 1. Dansle 
as aussi des vers qui se propagent sur le réseau, si 
es vers ne 
hangent pasde taille au 
ours de leur propagation, on observera une augmentation brutaledes �ots d'une 
ertaine taille. En plus les fournisseurs d'a

ès Internet peuventinduire les appli
ations utilisées par les 
lients (Peer-to-Peer, voix sur IP, web,ftp...) sans même regarder les 
ontenus des paquets. A�n de déte
ter les intru-sions et les ports s
an, les algorithmes répandus enregistrent une entrée pour
haque 
onnexion a
tive. Mais 
e
i sou�re du problème de passage à l'é
helle, enplus n'est 
lairement pas né
essaire puisque seulement une petite partie de 
es
onnexions est responsable des intrusions. Ainsi il faut aussi que l'algorithmesoit 
apable d'é
arter rapidement les �ots normaux et de maintenir seulementdes entrées pour les �ots suspe
ts qui ont ouvert plus qu'un 
ertain nombre de
onnexions pendant un intervalle de temps 
ourt. Les appro
hes ré
entes fo
a-lisent sur les grands �ots (
eux qui dépassent un 
ertain nombre de paquets ou
onsomment plus qu'un 
ertain pour
entage de la bande passante). En e�et, onsait que seulement une petite partie des �ots 
onstitue la majorité du tra�
, par69



70 CHAPITRE 3. DÉTECTION DES GRANDS FLOTSexemple [18℄ montre que 9% des �ots 
ir
ulant entre les AS 
onstituent 90% duvolume total d'o
tets é
hangés entre toutes les paires AS. Pour beau
oup d'ap-pli
ations, la 
onnaissan
e de 
es grands �ots est su�sante pour 
ara
tériserle tra�
. Une grande partie des algorithmes proposés essayent d'inférer les sta-tistiques des �ots à partir des �ots é
hantillonnés ré
upérés par NetFlow. Ce
i
onduit à des erreurs très grandes à 
ause du taux d'é
hantillonage maintenufaible pour ne pas sur
harger le routeur. Après avoir rappelé quelques te
hniquesutilisées ré
emment dans 
e domaine, surtout les �ltres de Bloom et de Varghese,et partant du 
onstat que 
es te
hniques ne sont pas adaptées au tra�
 Internet,on va présenter dans les se
tions 3.5 et 3.7 deux algorithmes. Le premier utiliseles �ltres de Bloom 
omme brique de base et introduit un mé
anisme adapta-tif pour vider régulièrement les �ltres avant qu'ils ne s'engorgent, le deuxièmes'appuie sur le fait que les paquets d'un éléphant arrivent en rafale et don
 
réedes entrées seulement pour 
es �ots arrivant en rafale.Remer
iements :Nous tenons à remer
ier Philippe SULTAN de l'équipe MIRIAD de l'INRIAde nous avoir fourni gra
ieusement les tra
es sur lesquelles nous avons e�e
tuéles mesures.3.2 Filtre de BloomUn �ltre de Bloom est un algorithme qui permet d'estimer rapidement enquelques opérations seulement si un élément appartient à un ensemble A =
{F1, F2, . . . , Fn} ave
 grande probabilité. Il su�t de sto
ker une représentationabstraite de 
et ensemble. Cet algorithme a été inventé par Burton BLOOMen 1970 [4℄. L'idée derrière 
et algorithme est de représenter l'ensemble A sousforme d'un ve
teur de M = km bits. On utilise k fon
tions de ha
hage hialéatoires et indépendantes. Initialement tous les bits sont initialisés à 0. Il ya deux façons de 
onstruire un �ltre de Bloom, en e�et la première 
onsiste às
inder la mémoire totale en k étages indépendants, 
ha
un étant une mémoirede taille m (
f �gure 3.1), 
haque fon
tion de ha
hage ha
he les éléments de Avers l'un de 
es étages et les bits aux positions h1(Fi), h2(Fi), . . . , hk(Fi) sontmis à 1 (quelque soit la valeur pré
édente de 
e bit, ainsi un bit peut être mis à1 plusieurs fois).La deuxième façon 
onsiste à utiliser un seul étage ave
 des fon
tions deha
hage dans l'intervalle [1..M ] (
f �gure 3.2). Ces deux façons sont asymptoti-quement équivalentes pour des tailles de mémoires M élevées.Si on veut déterminer si un élément B appartient à l' ensemble A, on regardeles di�érents bits aux positions h1(B), h2(B), . . . , hk(B) si au moins l'un d'euxest resté égal à 0 alors B n'appartient 
ertainement pas à A (don
 pas de fauxnégatifs). Sinon, on suppose que B ∈ A même si il y a une 
ertaine probabilitéde se tromper : 
'est la probabilité de faux positif. Les paramètres m et k du�ltre doivent être 
hoisis de telle façon à minimiser 
ette probabilité de fauxpositif. D'une part, on peut remarquer que les erreurs sont dues aux 
ollisions
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1

0

Flot F

h1(F)

h2(F)

hk(F)

étage 1

étage 2

étage k

Mémoire totale M scindée en k étagesFig. 3.1: k étages, une fon
tion de ha
hage par étagepuisque pour un élément qui n'appartient pas à A, on peut avoir tous ses bitspositionnés à 1 seulement à 
ause des 
ontributions des autres �ots. Ainsi, sion augmente la valeur de k, on augmente la probabilité que sur au moins l'undes bits, le �ot 
onsidéré ne 
ollisionne ave
 au
un autre �ot. D'autre part,plus on augmente la valeur de k, plus grande sera la mémoire 
ar 
elle-
i estproportionnelle à k et en plus le temps d'insertion d'un élément dans le �ltreaugmente. Don
, il faut 
her
her un 
ompromis entre la taille de la mémoire, letaux d'erreur et la rapidité de 
et algorithme.Remarquons qu'après insertion des n éléments de A dans le ve
teur, 
ommepour 
haque élément k bits sont mis à 1 de façon indépendante et aléatoire, alorsla probabilité P qu'un 
ertain bit reste en
ore à 0 est égale à P =
(
1 − 1

m

)n.Don
 la probabilité de faux positif F est égale à :
F = P(faux positif) = (1 − P )k =

(
1 −

(
1 − 1

m

)n)k

∼
(
1 − e−

n
m

)k

∼
(
1 − e−

kn
M

)kPour une mémoire donnée M , minimiser F est équivalent à minimiser F
n
M .Comme la fon
tion (1 − e−x)

x admet un minimum absolu en x = ln 2, alors lenombre de fon
tions de ha
hage k optimal (qui minimise la probabilité de fauxpositif sous mémoire 
onstante) véri�e k = ln(2)M
n et don
 :

P = 1
2 et F =

(
1
2

)kLa stru
ture simple des �ltres de Bloom rend l'implémentation de 
ertainesopérations fa
ile à réaliser. Par exemple, si on suppose qu'on a deux �ltres deBloom qui représentent deux ensembles S1 et S2 qui en plus 
ontiennent lemême nombre de bits et utilisent les mêmes fon
tions de ha
hage, un �ltre de
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1

0

Flot F

h1(F)

hk(F)

h2(F)

Mémoire totale MFig. 3.2: 1 étage, k fon
tions de ha
hage par étageBloom qui représente l'union de S1 et S2 peut être obtenu tout simplement ene�e
tuant une opération OR des deux �ltres initiaux.Cette propriété est utilisée pour le routage dans les réseaux overlay. Suppo-sons par exemple qu'on a un réseau sous forme d'arbre, 
haque noeud envoiela liste de ses �
hiers et 
elle de ses des
endants sous forme de �ltre de Bloomà son parent. Ainsi en e�e
tuant une simple opération OR de l'ensemble de
es �ltres, 
haque noeud peut maintenir un �ltre de Bloom qui représente les�
hiers de ses des
endants. En plus, 
haque noeud garde la liste de ses �
hiersdans un autre �ltre de Bloom. Lorsqu'un noeud quel
onque 
her
he un �
hierdonné, il regarde d'abord dans le �ltre de ses propre �
hiers puis sur le �ltrede ses des
endants. Si le �
hier existe dans le �ltre des des
endants, il e�e
tuealors la re
her
he seulement dans l'arbre des des
endants. Dans le 
as 
ontraire,il envoie la requête à son parent. Rhea et Kubiatowi
z [39℄ l'utilisent dans unalgorithme de routage probabiliste dans les réseaux Peer-to-Peer, dans 
e 
as,
haque noeud du réseau Peer-to-Peer maintient un ensemble de �ltres de Bloom.Il y a un �ltre pour 
haque distan
e d jusqu'à une distan
e maximale de tellesorte que le d-ième �ltre représente les �
hiers disponibles à une distan
e de dsauts.A�n de déte
ter rapidement les bou
les dans les réseaux uni
ast ou mul-ti
ast, Whitaker et Wetherall [47℄ proposent de rempla
er le mé
anisme basésur l'utilisation du TTL en ajoutant dans l'entête des paquets un petit �ltrede Bloom qui représente l'ensemble des noeuds traversés, 
haque noeud disposed'un masque. Si, en faisant une opération OR entre 
e masque et le �ltre deBloom, 
elui-
i reste in
hangé, alors il y a très probablement une bou
le.Les �ltres de Bloom trouvent aussi leur appli
ation dans le 
ontexte du webpour une gestion distribuée du 
a
he [17℄, par exemple pour savoir si un URLexiste dans le 
a
he d'un serveur ou non. Dans 
e 
as, au lieu que 
haque proxyde 
a
he di�use périodiquement la liste de son 
ontenu aux autres proxy, il



3.3. FILTRE DE COMPTAGE 73n'envoie qu'un �ltre de Bloom représentant le 
ontenu de son 
a
he. Comme le
ontenu des 
a
hes peut 
hanger entre les mises à jour périodiques, on pourraitavoir des faux positifs et des faux négatifs aussi, 
e qui provoque le rallongementdu temps de re
her
he d'un URL. Cet e�et est négligeable si les 
ontenus des
a
hes ne 
hangent pas fréquemment.L'algorithme Sto
hasti
 Fair Blue utilise les �ltres de Bloom pour la déte
-tion des �ots agressifs ou non élastiques dans les �les d'attente.Il faut noter aussi que l'une des appli
ations historiques des �ltres de Bloomest la 
orre
tion de l'orthographe des éditeurs de texte [33℄ en ha
hant tous lesmots du di
tionnaire dans un ve
teur, 
e qui permet don
 de �ltrer les mots quin'appartiennent pas au di
tionnaire. Un re
ueil assez détaillé des appli
ationsdes �ltres de Bloom est présenté dans [5℄.3.3 Filtre de 
omptagePour un ensemble A qui varie au 
ours du temps ave
 des insertions et dese�a
ements d'éléments, ave
 des �ltres de Bloom habituels, 
omme les bits nepeuvent prendre que des valeurs égales à 1 ou 0, il n'est pas possible d'e�a
er unélément du �ltre en réinitialisant toutes les 
ases de 
et élément à 0 
ar on a�e
tetous les autres éléments qui tombent dans au moins une de 
es 
ases et don
le �ltre ne re�ète plus l'ensemble A. Ainsi le seul moyen d'e�a
er un élémentd'un �ltre de Bloom est de re
onstruire tout le �ltre de Bloom de nouveau à
haque fois qu'on veut e�a
er un élément 
e qui peut s'avérer irréaliste si çaarrive fréquemment. Les �ltres de 
omptage [5℄ remédient à 
e problème enremplaçant les bits par des petits 
ompteurs et pour 
haque élément Fi ∈ A,les 
ompteurs aux positions h1(Fi), h2(Fi), . . . et hk(Fi) sont in
rémentés de 1.Pour e�a
er l'élément Fi, il su�t de dé
rementer les 
ompteurs des positions lui
orrespondant.Comme on a besoin d'allouer de la mémoire pour les 
ompteurs, il est importantd'estimer la valeur maximale de 
eux-
i. La moyenne du 
ompteur maximumaprès insertion de n entrées ave
 k fon
tions de ha
hage dans une mémoire detaille M est donnée par (
f [23℄) :
Γ−1(M)

(
1 +

kn/M

ln Γ−1(M)

)
+ O

(
1

ln2 Γ−1(M)

)
.Comme,

P(max(c) ≥ i) ≤ M

(
nk

M

)
1

M i
≤ m

(
enk

iM

)ialors, lorsque nk
M = ln 2 on a :

P(max(c) ≥ i) ≤ M

(
e ln 2

i

)i

.Ainsi, pour i ≥ 16, 
ette probabilité devient très faible. Don
 4 bits par 
ompteursont su�sants.



74 CHAPITRE 3. DÉTECTION DES GRANDS FLOTS3.4 Filtre de Varghese3.4.1 Des
ription de l'algorithmeCet algorithme dé
rit dans [14℄ s'inspire des �ltres de Bloom et les généraliseau 
as des ensembles multiset (ensembles 
ontenant des éléments répétés). Ene�et, 
ette fois on ne s'intéresse pas seulement à la question de savoir si unélément appartient à un ensemble donné ou non mais aussi de savoir 
ombiende fois il y est présent. Il peut être utilisé par exemple dans un routeur pourdéterminer les grands �ots (�ots dépassant un 
ertains seuil T de paquets) :Ce �ltre est 
onstitué de k étages, 
haque étage est une mémoire de m 
ases.Chaque 
ase 
ontient un 
ompteur qui est in
rémenté par 1 à 
haque fois qu'un�ot est ha
hé dedans. On dispose aussi de k fon
tions de ha
hage à valeurs dansl'intervalle [1..m], 
ha
une est asso
iée à un étage et sera utilisée pour ha
her les�ots dans l'étage 
orrespondant. Au début, tous les 
ompteurs sont initialisés à
0. Lorsque le routeur reçoit un �ot F , il in
rémente le 
ompteur de la 
ase h1(F )dans le premier étage, 
elui de la 
ase h2(F ) dans le se
ond et ainsi de suite. Ala �n de 
ette opération, si tous les 
ompteurs mis à jour sont supérieurs à T(un seuil �xé à l'avan
e) alors le �ot F est dé
laré grand �ot et sera sto
ké dansune mémoire dédiée.

h2(F)

h3(F)

hk(F)

h1(F)

Tous > T
Ajouter

des flots

Mémoire 

F

étage 1

étage 2

étage 3

étage k

Flot F

Pour un �ot F qui se présente au routeur, le minimum des 
ompteurs des
ases h1(F ), h2(F ), . . . et hk(F ) est pris 
omme estimateur du nombre de foisque le routeur a vu le �ot F jusqu'à présent. Cet estimateur surévalue le nombred'o

urren
es du �ot F puisque les 
ompteurs des 
ases h1(F ), h2(F ), . . . et hk(F )sont in
rémentés aussi par d'autres �ots que F à 
ause des 
ollisions. Il estévident que tous les �ots de taille plus grande que T seront identi�és. Par 
ontre,à 
ause des 
ollisions, il se peut qu'un petit �ot soit pris pour un grand, 
e sontles faux positifs.Si au lieu de s'intéresser au nombre de paquets par �ot, on veut déte
ter les�ots dont le volume transmis en o
tets dépasse T , alors l'algorithme peut êtreadapté fa
ilement en in
rémentant les valeurs des 
ompteurs 
ette fois-
i par lataille des paquets et non pas par 1.3.4.2 In
rémentation 
onservativeDans le 
as où on veut estimer le nombre d'o
tets transmis par un �ot,dans [14℄, Estan et Varghese proposent un mé
anisme qui améliore sensiblementl'estimation et par 
onséquent diminue le nombre de faux positifs en modi�ant
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 laquelle les 
ompteurs sont in
rémentés. Considérons un paquet du�ot F qui se présente au routeur. Au lieu d'in
rémenter tous les 
ompteurs des
ases h1(F ), h2(F ), . . . et hk(F ) par la taille du paquet on pro
ède 
omme suit :On prend tout d'abord le minimum min de 
es 
ompteurs, 
elui 
i représente uneestimation du nombre d'o
tets transmis par le �ot F avant l'arrivée du dernierpaquet. Ainsi, min in
rémenté de la taille du dernier paquet taille(paquet) estune estimation du nombre d'o
tets transmis par le �ot F . Don
, on n'in
rémenteque les valeurs des 
ompteurs qui sont inférieurs à min + taille(paquet) par
ontre 
eux qui sont supérieurs à min + taille(paquet) restent in
hangés. Onpourrait être tenté de mettre les valeurs de 
es derniers 
ompteurs aussi à lavaleur min+taille(paquet), 
e
i n'a�e
tera pas le �ot F mais les autres �ots quitombent dans 
es 
ases 
e qui risque de dégrader notablement les estimations.Dans le 
as où on s'intéresse au nombre de paquets par �ot et non pas aunombre total d'o
tets transmis, alors il ne faut in
rémenter que les 
ompteursdont la valeur est minimale.Le tableau 3.1, obtenu par analyse d'une tra
e INRIA d'une durée de 75 min,
ontenant approximativement 22 millions de paquets, 770 000 �ots dont 49351éléphants, montre que les �ltres de Varghese ne sont pas adaptés aux tra�
svolumineux 
omme 
elui de l'Internet. En e�et, les �ltres se saturent rapidementet par 
onséquent, quasiment tous les �ots arrivant après 
ette saturation sont
onsidérés 
omme éléphants.Durée (min) Nb éléphants Nb éléphants estimés200 kbits 400 kbits5 3860 3870 386110 7527 8080 763520 14777 22590 1609430 21627 60127 2616740 28647 119718 3969850 34572 221523 9809560 40757 370632 24246670 46562 469569 34270075 49351 496351 370187Tab. 3.1: Filtres de Varghese non adaptés au tra�
 Internet3.5 Filtres de Bloom parallèles3.5.1 Présentation de l'algorithmeI
i, on va présenter un algorithme qui pallie à 
es problèmes. On 
her
he àestimer le nombre de �ots ayant plus que T paquets (si T = 20, il s'agit alors des�ots éléphants) et aussi le nombre de �ots ayant i paquets pour i ≤ T ). L'algo-rithme présenté 
i-dessous en plus d'implémenter l'in
rémentation 
onservativeprésente d'autres avantages qu'on verra par la suite.On utilise T �ltres de Bloom en parallèle, 
haque �ltre i est 
omposé de
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k ≥ 2 étages dont 
ha
un est une mémoire de m bits et on dispose de k fon
-tions de ha
hage hj ave
 1 ≤ j ≤ k, 
ha
une relative à un étage. Ces fon
tionsde ha
hage sont les mêmes dans les di�érents �ltres. On suppose que toutes lesfon
tions de ha
hage sont indépendantes. Chaque �ltre j est doté d'un 
ompteur
Cj qui 
ompte le nombre de �ots qui atteignent 
e �ltre. On verra par la suiteque le 
ompteur Cj est utilisé 
omme estimateur du nombre de �ots de tailleplus grande que j.

1

0

Filtre 1 Filtre TFiltre 2

Flot F

h1(F) h1(F)

h2(F)h2(F)

hk(F) hk(F)

étage 2

étage k

étage 1

Par la suite FBP désignera un �ltre de Bloom Parallèle. Voi
i un pseudo-
odede l'algorithme :FBP :� Initialement.Les bits des T �ltres initialisés à 0, 
ompteurs Cj des �ltres nuls� Flot F Arrive.Soit i le premier �ltre où : ∏k
j=1 hj(F ) = 0

−→ Remplir toutes les 
ases hj(F ) du i-ième �ltrepar des 1
−→ In
rémenter CiInitialement, tous les �ltres et les di�érents 
ompteurs sont initialisés à 0. A l'ar-rivée d'un �ot F , on regarde le premier �ltre où F n'existe pas, 
'est le premier�ltre où au moins un des bits 
orrespondant aux positions : h1(F ), h2(F ), . . . , hk(F )est resté égal à 0. A 
e moment, on in
rémente le 
ompteur de 
e �ltre de 1 et onmet toutes les 
ases h1(F ), h2(F ), . . . , hk(F ) de 
e �ltre à 1. Si le �ot F existedans les T �ltres, alors on suppose que 
e �ot 
ontient plus que T paquets eton dé
ide de le sto
ker dans un �ltre des éléphants ou expli
itement dans unemémoire de �ots.L'idée de 
et algorithme est que si les mémoires sont bien dimensionnées pourminimiser les 
ollisions, alors le �ltre i 
ontiendra tous les �ots sans ex
eption



3.5. FILTRES DE BLOOM PARALLÈLES 77de taille plus grande que i en plus d'un nombre négligeable de �ots de taille pluspetite que i. Ainsi, on utilise le 
ompteur Ci du �ltre i 
omme estimateur dunombre de �ots de taille plus grande que i.On peut mentionner qu'à partir du FBP on peut retrouver fa
ilement le �ltrede 
omptage 
orrespondant et vi
e versa. En e�et, pour 
haque 
ase donnée, lenombre de �ltres parallèles ayant un 1 à 
ette 
ase représente la valeur du �ltrede 
omptage de 
ette 
ase. De plus, la façon ave
 laquelle on remplit le FBP
orrespond à 
elle de la mise à jour du �ltre de 
omptage ave
 in
rémentation
onservative.On peut remarquer que le remplissage des �ltres est dé
roissant en fon
tiondu rang des �ltres, plus parti
ulièrement, si une 
ase dans le i-ème �ltre estremplie, alors elle l'est aussi dans le �ltre i−1 pour 2 ≤ i ≤ T . Ainsi, le premier�ltre sera le plus 
hargé, don
 il faut dimensionner m de telle façon que sontaux de remplissage (la proportion des 
ases remplies par rapport à la mémoire
m) reste inférieure à un 
ertain seuil. On minimise ainsi les 
ollisions entre les�ots et par 
onséquent le nombre de faux positifs.Si on note n le nombre total de �ots qui traversent le routeur, il faudra alorsprendre une mémoire m de 
haque étage qui véri�e :

m ∼ n

ln 2
.Les FBP o�rent aussi l'avantage d'optimiser la taille mémoire, puisqu'on peutprendre des tailles mémoire dé
roissante en fon
tion du rang du �ltre. En e�et,dans le �ltre i par exemple, seulement les �ots de taille plus grande que i et unepartie négligeable des �ots de taille plus petite que i atteignent 
e �ltre.3.5.2 Cal
ul du nombre de faux positifsComme on l'a mentionné pré
édemment, le i-ième �ltre 
ontient tous les �otsde taille supérieure ou égale à i et une proportion de �ots de taille plus petite que

i. Ainsi, si on 
onsidère le T -ième �ltre, alors 
elui-
i 
ontient tous les éléphantsplus une proportion de souris. Remarquons aussi que, parmi 
es souris, 
elles qui
ollisionnent ave
 un éléphant dans les mêmes 
ases des di�érents étages n'ontau
une in�uen
e sur le 
omptage des éléphants. Par 
onséquent, seulement lessouris qui atteignent le dernier �ltre et qui ne 
ollisionnent ave
 au
un éléphantdans les k étages sont des faux positifs. A�n de bien paramétrer la mémoire de
et algorithme, on va par la suite 
al
uler le nombre de 
es faux positifs.On note Nf 
e nombre de faux positifs. On suppose qu'on a E éléphantset S souris, toutes les souris sont de taille 1. Ainsi le nombre de souris par
ase suit une loi binomiale B(S, 1
m). Les di�érents �ltres 
ontiennent k étages.Considérons un k uplet i = (i1, · · · , ik) 
orrespondant à des numéros de 
asesprises au hasard dans 
ha
un des étages de 1 à k.On va 
al
uler la probabilité que 
et uplet de 
ases soit rempli dans le T -ième �ltre alors qu'il n'y a au
un éléphant qui soit ha
hé dans 
es 
ases et qu'ily a au moins une souris qui tombe dans 
es 
ases. Pour alléger les notations, on
onsidère les événements :� Si = {Au moins une souris 
ommune dans les 
ases (i1, · · · , ik)}



78 CHAPITRE 3. DÉTECTION DES GRANDS FLOTS� Si = {Au
une souris 
ommune dans les 
ases (i1, · · · , ik)}� Ei = {Au moins un éléphant 
ommun dans les 
ases (i1, · · · , ik)}� Ei = {Au
un éléphant 
ommun dans les 
ases (i1, · · · , ik)}� Di = {Les 
ases (i1, · · · , ik) sont remplies dans le dernier �ltre}.On note alors :� Ai = Si ∩ Di ∩ Ei� Bi = Si ∩ Di� Ci = Si ∩ EiAu vu de la remarque pré
édente et qu'une même souris ne peut pas être dansdeux k-uplets di�érents, alors on a l'expression suivante du nombre de fauxpositifs :
Nf =

∑

i

1AiD'où :
E(Nf ) = mk

P(Ai)On sait aussi que, s'il y a au moins un éléphant dans les 
ases (i1, · · · , ik), alors
es 
ases seront remplies dans le dernier �ltre don

Ei ⊂ Di.D'où Ci = Si ∩ Di ∩ Ei. Par 
onséquent Bi = Ai ∪ Ci. Or les événements Ai et

Ci sont disjoints, don
 on obtient le résultat suivant :
P(Ai) = P(Bi) − P(Ci).Remarque 1. P(Ci) =

(
1 −

(
1 − 1

mk

)S)(
1 −

(
1 − 1

mk

)E)Pour 
al
uler P(Bi), on utilise les notations suivantes :
⋆ n = (n1, · · · , nk) est le nombre de souris dans les 
ases de l'uplet i
⋆ P(n) est la probabilité d'avoir n souris dans une 
ase �xée du �ltre.
⋆ Xn est la variable aléatoire qui désigne le nombre de souris ha
hées vers

(i1, · · · , ik) sa
hant qu'il y a nj souris dans la 
ase ij pour 1 ≤ j ≤ k

⋆ p=1 −
(
1 − 1

m

)E est la probabilité qu'au moins un éléphant soit ha
hédans une 
ase �xée du �ltre.Proposition 16.
P(Bi) =

k∑

j=1

(
k

j

) ∑

n1<T,··· ,nj<T
nj+1≥T,··· ,nk≥T

k∏

i=1

P(ni)P(Xn ≥ 1)pj . (3.1)Démonstration. On sépare l'événement Bi en k événements disjoints :
Bi =

k⋃

j=1

B
(j)
ioù B

(j)
i = Bi ∩{exa
tement j 
ases de l'uplet i 
ontiennent plus que T souris}.
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 é
rire :
P(Bi) =

k∑

j=1

P

(
B

(j)
i

)
.Il est 
lair que

P

(
B

(j)
i

)
=

(
k

j

) ∑

n1<T,··· ,nj<T
nj+1≥T,··· ,nk≥T

k∏

i=1

P(ni)P(Xn ≥ 1)pjd'où le résultat.On veut maintenant trouver une limite de 
ette probabilité lorsque la tailledu �ltre m tend vers l'in�ni. Pour 
e faire, on 
ommen
e par montrer un résultatde 
onvergen
e des termes P(Xn ≥ 1).Lemme 1.
P(Xn ≥ 1) ≤

k∏

i=1

ni

Sk−1
(3.2)Démonstration. La probabilité qu'une souris �xée soit 
ommune entre les 
ases

i1, i2, · · · et ik sa
hant qu'il y a nj souris dans la 
ase ij pour 1 ≤ j ≤ k estégale à
k∏

i=1

(
1 −

(S−1
ni

)
(S
ni

)
)

=

∏k
i=1 ni

SkDon
,
E(Xn) = S

∏k
i=1 ni

Sk
=

∏k
i=1 ni

Sk−1
.D'autre part, on sait que

P(Xn ≥ 1) ≤ E(Xn).le résultat s'en suit.Lemme 2. Pour k = 2 on a l'inégalité suivante :
1 − e

−n1n2
S ≤ P(Xn ≥ 1) (3.3)Démonstration.

P(Xn ≥ 1) = 1 −
(S−n2

n1

)
( S
n1

) = 1 − (S − n1)!(S − n2)!

(S − n1 − n2)!S!

= 1 − (S − n1) · · · (S − n1 − n2 + 1)

S · · · (S − n2 + 1)
= 1 −

S∏

j=S−n2+1

(
1 − n1

j

)
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P(Xn ≥ 1) ≥ 1 −

(
1 − n1

S

)n2 ≥ 1 − e
−n1n2

S .Lemme 3. Soit n′ = (n1, · · · , nk−1), ∀k ≥ 2

(
1 − e

−nk
S

)
P(Xn′ ≥ 1) ≤ P(Xn ≥ 1) (3.4)Démonstration.

P(Xn) =
∑

j≥1

P(Xn′ = j)P(Xj,nk
≥ 1)

≥
∑

j≥1

P(Xn′ = j)P(X1,nk
≥ 1)

= P(Xn′ ≥ 1)P(X1,nk
≥ 1)

≥ P(Xn′ ≥ 1)
(
1 − e

−nk
S

)D'où le résultat.Proposition 17.
∀k ≥ 2, ∀n1, · · · , nk ≥ 0 lim

S→+∞
Sk−1

P(Xn1,··· ,nk
≥ 1) =

k∏

i=1

ni (3.5)Démonstration. Par ré
urren
e :- Pour k = 2 : Ave
 les lemmes 1 et 2 on a :
S
(
1 − e

−n1n2
S

)
≤ SP(Xn1,n2 ≥ 1) ≤ n1n2Comme : limS→+∞ S

(
1 − e

−n1n2
S

)
= n1n2 Alors la propriété est vraie pour

k = 2.- Supposons que, ∀n1, · · · , nk−1 ≥ 0 limS→+∞ Sk−2
P(Xn′ ≥ 1) =

∏k−1
i=1 ni. Ave
les lemmes 1 et 3 on a :

Sk−1
(
1 − e

−nk
S

)
P(Xn′ ≥ 1) ≤ Sk−1

P(Xn ≥ 1) ≤
k∏

i=1

niComme par hypothèse on sait que limS→+∞ Sk−2
P(Xn′ ≥ 1) =

∏k−1
i=1 niet que limS→+∞ S

(
1 − e

−nk
S

)
= nk alors

limS→+∞ Sk−1P(Xn ≥ 1) =
∏k

i=1 niPar 
onséquent la propriété est véri�ée aussi pour k.



3.5. FILTRES DE BLOOM PARALLÈLES 81Proposition 18. Pour S = αm et E = βm où α et β sont des 
onstantesstri
tement positives, on a
lim

S→+∞
Sk−1

P(Bi1,··· ,ik) = αk
(
1 − e−β

P(P(α) < T − 1)
)k (3.6)où P(α) est une loi de poisson de paramètre α.Démonstration.

Sk−1
P(Bi1,··· ,ik) =

k∑

j=1

(
k

j

) ∑

n1<T,··· ,nj<T
nj+1≥T,··· ,nk≥T

k∏

i=1

P(ni)S
k−1

P(Xn1,··· ,nk
≥ 1)pjComme ∀1 ≤ i ≤ k :

P(ni) =
S!

(S − ni)!ni!

(
1

m

)ni
(

1 − 1

m

)S−ni

≤ Sni

ni!

(
1

m

)ni

≤ αni

ni!Don
,
k∏

i=1

P(ni)S
k−1

P(Xn ≥ 1) ≤
k∏

i=1

(
ni

αni

ni!

)Puisque la série ∑ n1<T,··· ,nj<T
nj+1≥T,··· ,nk≥T

∏k
i=1

(
ni

αni

ni!
e−α

) 
onverge, alors le théo-rème de 
onvergen
e dominée nous donne :
lim

S→+∞
Sk−1

P(Bi1,··· ,ik)

=
k∑

j=1

(
k

j

) ∑

n1<T,··· ,nj<T
nj+1≥T,··· ,nk≥T

lim
S→+∞

(
k∏

i=1

P(ni)S
k−1

P(Xn1,··· ,nk
≥ 1)pj

)

=

k∑

j=1

(
k

j

) ∑

n1<T,··· ,nj<T
nj+1≥T,··· ,nk≥T

k∏

i=1

(
ni

αni

ni!
e−α

)(
1 − e−β

)j

=

k∑

j=1

(
k

j

) ∑

n1<T−1,··· ,nj<T−1
nj+1≥T−1,··· ,nk≥T−1

k∏

i=1

(
αni

ni!
αe−α

)(
1 − e−β

)j

=

k∑

j=1

(
k

j

)( ∑

n<T−1

αn

n!
αe−α

)j


∑

n≥T−1

αn

n!
αe−α




k−j (
1 − e−β

)j

= αk
(
1 − e−β

P(P(α) < T − 1)
)k

.
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i nous donne la proposition suivanteProposition 19. L'erreur relative du nombre d'éléphants estimés véri�e :
lim

m→∞

E(Nf )

E
=

α

β

(
1 − e−β

P(P(α) < T − 1)
)k (3.7)où P(α) est une loi de poisson de paramètre α.Le terme 1− e−β

P(P(α) < T − 1) peut être interprété 
omme la probabilitéqu'une 
ase 
ontenant déjà une souris de taille 1 soit remplie dans les T �ltresparallèles. On voit d'une part que l'erreur relative dé
roît au fur et à mesureque T augmente, 
e
i est tout à fait prédi
tible puisque les souris fran
hissentles �ltres de plus en plus di�
ilement. D'autre part, on voit aussi que, plus β
roît, plus le nombre de faux positifs augmente.Cette interprétation nous permet de généraliser la proposition pré
édente au
as général où les souris ont des tailles quel
onques entre 1 et T − 1. En e�et, sion suppose que pour tout i entre 1 et T − 1, Si = αim, où Si est le nombre desouris de taille égale à i, alors, le nombre de souris de taille égale à i dans une
ase donnée suit asymptotiquement (quand m est grand) une la loi de Poisson
P(αi) de paramètre αi. Par 
onséquent, une souris de taille i est 
onsidérée
omme faux éléphant si, dans 
ha
une de ses 
ases, il y a au moins un éléphant(terme 1 − e−β) ou bien la 
ontribution des paquets des autres souris dépasse
T − i (le terme P(Z ≥ T − i)).Proposition 20. L'erreur relative du nombre d'éléphants estimés dans le 
asgénéral véri�e :

lim
m→∞

E(Nf )

E
=

T−1∑

i=1

αi

β

(
1 − e−β

P(Z < T − i)
)k

. (3.8)où Z =

T−1∑

i=1

iP(αi) et les P(αi) sont des variables de loi de poisson de para-mètre αi indépendantes.Le dimensionnement des �ltres requiert une 
onnaissan
e préalable du nombrede �ots total n. Si, par exemple, on sous-estime n en 
hoisissant une mémoire pe-tite, alors tous les �ltres seront remplis rapidement et les estimations seront trèserronées. En plus, on voudrait que 
et algorithme tourne sans interruption entemps réel dans un routeur. Dans les trois paragraphes suivants, on présenteraquelques idées pour améliorer 
et algorithme.3.5.3 FBP ave
 e�a
ement total� Durée �xée : Une première adaptation de 
et algorithme 
onsiste à �xerun intervalle de temps ∆ au bout duquel les premiers T − 1 �ltres sont e�a
és.On peut 
onsidérer, soit le temps réel, soit le temps paquet et, dans 
e dernier
as, après un 
ertain nombre de paquets, les premiers �ltres sont e�a
és.L'idée est que si le FBP n'est pas saturé pendant 
haque intervalle ∆ grand, alorson peut déte
ter la majorité des éléphants sur au moins l'un de 
es intervalles.



3.5. FILTRES DE BLOOM PARALLÈLES 83FBP : Durée ∆ fixée :� Initialement.Les bits des T �ltres initialisés à 0, 
ompteurs Cj des �ltres nuls� Flot F Arrive.Si durée intervalle a
tuel plus grande que ∆
−→ E�a
er les T − 1 premiers �ltres
−→ Commen
er un nouvel intervalleSoit i le premier �ltre où : ∏k

j=1 hj(F ) = 0
−→ Remplir toutes les 
ases hj(F ) du i-ième �ltre pardes 1
−→ In
rémenter CiInitialement tous les �ltres et les 
ompteurs sont initialisés à 0. On pro
ède
omme auparavant pendant un intervalle de longueur ∆. A la �n de 
haquepériode de longueur ∆, on e�a
e tous les �ltres à l'ex
eption du dernier (quisto
ke les éléphants) et on re
ommen
e. Si, au lieu de s'intéresser seulementau nombre de grands �ots (
eux ayant plus que T paquets), on veut aussi lessto
ker et avoir une estimation sur leur taille, alors on peut utiliser à la pla
edu dernier �ltre une mémoire des �ots qui note expli
itement 
es grands �ots etleurs 
ompteurs qui estiment leurs tailles.D'une part, il faut 
hoisir un ∆ su�samment grand pour pouvoir supposerque tous les �ots de taille supérieure à T émettront au moins T paquets au
ours de l'un de 
es intervalles. D'autre part il ne faut pas que ∆ soit très grand
ar la taille des �ltres est proportionnelle au nombre de �ots arrivant pendantl'intervalle ∆.A�n de montrer l'apport de l'e�a
ement des �ltres, on 
onsidère un 
assimple : Toutes les souris sont de taille 1, au
un éléphant dans le �ot et uneseule fon
tion de ha
hage. L'e�a
ement est e�e
tué au bout de 
haque intervallede longueur ∆. On note t le premier instant d'un faux positif et t̃ 
elui du 
asoù il n'y a pas d'e�a
ement. On a :

P(t > n∆) = P
mn(P(α) < T − 1)et

P(t̃ > n∆) = P
m(P(nα) < T − 1)

=

(
T−2∑

i=0

(nα)i

i!

)m

e−mnα

=
(nα)m(T−2)

(T − 2)!m
e−mnα

(
1 +

m(T − 2)

α

1

n
+ O

(
1

n2

))où α = ∆
m . Ainsi,

ln

(
P(t̃ > n∆)

P(t > n∆)

)
∼ −m ln

(
T−2∑

i=0

αi

i!

)
n + m(T − 2) ln(n).



84 CHAPITRE 3. DÉTECTION DES GRANDS FLOTS� Remplissage �xé : Sur 
ertains routeurs très 
hargés, les �ltres risquentde se remplir très rapidement avant même ∆. Don
, au lieu de �xer la longueurdes intervalles au bout de laquelle les �ltres seront réinitialisés, on e�a
e les�ltres dès que le premier �ltre atteint un 
ertain seuil de remplissage �xé àl'avan
e.FBP : Remplissage fixé :� Initialement.Les bits des T �ltres initialisés à 0, 
ompteurs Cj des �ltres nuls� Flot F Arrive.Soit i le premier �ltre où : ∏k
j=1 hj(F ) = 0

−→ Remplir les 
ases hj(F ) du i-ième �ltre par des 1
−→ In
rémenter CiSi i=1
−→ Mettre à jours le taux de remplissageSi taux de remplissage plus grand que seuil
−→ E�a
er les T − 1 premiers �ltresOn prend 
omme 
ritère le remplissage du premier �ltre par
e qu'il est le plus
hargé. Don
, on doit maintenir un 
ompteur supplémentaire qui 
ompte lenombre de 
ases remplies dans le premier �ltre et qui dé
len
he l'e�a
ement des�ltres dès que le taux de remplissage dépasse le seuil.RésultatsOn a retenu la version du FBP où l'e�a
ement des �ltres est 
ontr�lé par leremplissage. On va par la suite montrer les résultats de simulations pour étudierl'e�et de la taille des mémoire des �ltres ainsi que le seuil de remplissage.On dispose d'une tra
e de durée totale de 75 min qui 
ontient approxima-tivement 22 millions de paquets et 770 000 �ots. Le �ot le plus gros représente177960 paquets. La �gure 3.3 montre la distribution des tailles des �ots de 
ettetra
e :Les éléphants représentent approximativement 7% du total des �ots. Le ta-bleau 3.2 ré
apitule le nombre d'éléphants et de �ots pour di�érentes duréesentre 5 min et 75 min :� E�et de la taille des mémoires : On �xe i
i le taux de remplissage à80% et on fait varier les tailles des �ltres (
f �gure 3.4).On peut remarquer que, plus on augmente la mémoire, mieux on déte
teles éléphants. En e�et, pour des tailles de �ltres grandes, on réduit le nombrede 
ollisions entre les �ots (�ots qui partagent les mêmes 
ases) et par 
onsé-quent peu de souris arrivent à atteindre le dernier �ltre des éléphants grâ
e aux
ontributions des autres �ots. On voit aussi qu'à partir d'une mémoire de 200kbits, on peut estimer et déte
ter les éléphants ave
 une erreur inférieure à 3%.De plus, 
omme 
et algorithme repère seulement les éléphants qui émettent plusque 20 paquets sur au moins l'une des périodes (la �n d'une période 
orrespondau dépassement du seuil de remplissage, à 
e moment-là, on e�a
e les �ltres dessouris et on garde seulement les éléphants déte
tés), alors il vaut mieux que 
es
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86 CHAPITRE 3. DÉTECTION DES GRANDS FLOTSDurée (min) Nb �ots Nb éléphants5 29122 386010 167322 752720 261340 1477730 332651 2162740 398074 2864750 500664 3457260 650400 4075770 751019 4656275 771120 49351Tab. 3.2: Le nombre d'éléphants et de �otsintervalles soient su�samment grands pour ré
upérer le maximum d'éléphants.Ainsi, plus la mémoire est grande, plus longues seront 
es périodes.� E�et du taux de remplissage : On �xe i
i la mémoire des �ltres à 400kbits et on fait varier le taux de remplissage (
f �gure 3.5).
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onséquent les éléphants ont su�sammentde temps pour émettre au moins 20 paquets sur l'un des intervalles. Néanmoins,lorsque le taux de remplissage est 
hoisi très élevé, les durées sont plus longuesmais les �ltres restent plus longtemps dans un état sur
hargé. Ce
i provoquebeau
oup de 
ollisions pendant 
es périodes de sur
harge et don
 beau
oup desouris arrivent jusqu'au dernier �ltre, 
e qui provoque une dégradation notable
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es (
ourbe ave
 taux de remplissage égal à 90%). Ainsi pour ré-duire l'erreur de 
et algorithme, il vaut mieux opter pour un taux de remplissagepas très élevé (
omme ça, on réduit l'e�et des périodes de sur
harge des �ltres)et dimensionner les �ltres ave
 une mémoire assez grande pour que la durée despériodes de mesures soit su�sante pour déte
ter tous les éléphants.Signalons aussi que l'ajout de 
e mé
anisme adaptatif du taux de remplissageaméliore nettement les performan
es de l'algorithme. Le tableau 3.3 
ompare lenombre d'éléphants trouvés en 
hoisissant le taux de remplissage égal à 80%puis 100% (les �ltres ne sont jamais e�a
és).200 kbits 400 kbitsDurée (min) Nb éléphants taux remplissage taux remplissage80% 100% 80% 100%5 3860 3870 3870 3861 386110 7527 7299 8080 7387 763520 14777 14328 22590 14531 1609430 21627 21122 60127 21321 2616740 28647 27997 119718 28258 3969850 34572 33946 221523 34199 9809560 40757 39717 370632 40228 24246670 46562 45355 469569 45896 34270075 49351 48169 496351 48699 370187Tab. 3.3: Apport du mé
anisme adaptatif3.5.4 FBP ave
 e�a
ement progressifLorsque le taux de remplissage dépasse le seuil de saturation, on voudraitidéalement e�a
er la 
ontribution des souris et garder 
elle des éléphants. Or,l'e�a
ement brutal des �ltres revient à retran
her T −1 paquets de tous les �ots.Ce
i peut être amélioré en e�açant seulement quelques paquets des �ots, on note
PK 
e nombre de paquets. Ainsi on supprime rapidement les 
ontributions dessouris et plus lentement 
elle des éléphants. Voi
i la des
ription de l'algorithme :FBP : Effa
ement progressif :� Initialement.Les bits des T �ltres initialisés à 0, 
ompteurs Cj des �ltres nuls� Flot F Arrive.

−→ On met à jour le FBP et les 
ompteurs Cj
omme pré
édemment.
−→ On met à jour le taux de remplissageSi taux de remplissage plus grand que seuil
−→ E�a
er les PK premiers �ltres
−→ Les dépla
er vers la �n du �ltre parallèle
−→ On met à jour le taux de remplissage



88 CHAPITRE 3. DÉTECTION DES GRANDS FLOTSPour mettre à jour le taux de remplissage, il su�t de maintenir le taux deremplissage des �ltres au positions 1+iPK puisque le �ltre à la position PK+1devient premier après 
haque e�a
ement.3.5.5 FBP ave
 e�a
ement progressif et �ltre virtuelE�a
er quelques paquets des �ots peut fausser les statistiques, imaginonspar exemple un éléphant qui a émis 19 paquets. Si on lui supprime quelquespaquets et que 
e même �ot émet un 20ième paquet juste après l'e�a
ement,on risque de ne pas le déte
ter. Ainsi, une autre amélioration de 
et algorithme
onsiste à utiliser en plus du �ltre réel un autre �ltre virtuel. Le �ltre virtuelsert à dé
ider quand un �ot doit être supprimé du �ltre réel. Le �ltre réel quandà lui sto
ke les statistiques réels des �ots jusqu'à leur suppression. On disposeainsi de deux FBP, l'un réel et l'autre virtuel.FBP : Effa
ement progressif ave
 filtre virtuel :� Initialement.Les bits des T �ltres initialisés à 0 dans les deux FBP, 
ompteurs Cj duFBP réel mis à 0.� Flot F Arrive.
−→ On met à jour les deux FBP et les 
ompteurs Cj
omme pré
édemment.
−→ On met à jour le taux de remplissage du �ltre réelSi taux de remplissage plus grand que seuil
−→ E�a
er les PK premiers �ltres du FBP virtuelet les dépla
er vers la �nPour 
haque 
ase : Si elle est égale à 0 dans le premier�ltre du FBP virtuel
−→ On réinitialise à 0 le 
ontenu de 
ette 
ase danstous les �ltres du FBP réel
−→ On dé
rémente le taux de remplissage3.5.6 Apport du �ltre virtuelL'ajout du �ltre virtuel améliore sensiblement les performan
es. La �gure3.6 
ompare les résultats des deux algorithmes ave
 ou sans �ltre virtuel. On a�xé la mémoire totale à 1Mbits (500 kbits pour 
ha
un des deux �ltres parallèlesdans le 
as où on utilise le �ltre virtuel) et on a pris PK = 1.3.5.7 RésultatsOn va par la suite montrer les résultats de simulations de l'algorithme d'e�a-
ement progressif ave
 �ltre virtuel pour étudier l'e�et de la taille des mémoiresdes �ltres ainsi que PK. On utilise la même tra
e que pré
édemment et on �xele taux de remplissage à 50%.
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Fig. 3.6: Comparaison de l'erreur relative� E�et de la taille des mémoires : On prend PK = 1 et on fait varierla taille des �ltres (
f �gure 3.7, 3.8, 3.9).Comme prévu, on voit que plus la taille des �ltres augmente, meilleur estl'estimation des statistiques des éléphants.� E�et de PK : On prend M = 1Mbits et on fait varier PK (
f �gure3.10, 3.11, 3.12).Ces résultats 
on�rment le fait que, plus petit est PK, meilleure est l'esti-mation. La 
ourbe ave
 PK = 20 représente l'e�a
ement total des �ltres.� Simulation sur une tra
e ADSL : On a simulé notre algorithmeave
 e�a
ement progressif et �ltre virtuel (une mémoire totale de 2 Mbits et
PK = 1) sur une tra
e ADSL de Fran
e Tele
om, d'une durée totale d'une heureet 
ontenant 175048 éléphants. On l'a 
omparé à l'algorithme ave
 e�a
ementtotal (
f �gure 3.13). On voit bien que l'e�a
ement progressif s'adapte plus.Dans les deux 
as, l'erreur relative se stabilise au bout d'un 
ertain temps.3.6 Analyse3.6.1 E�et du seuil de remplissageDans 
ette se
tion, on veut étudier l'apport de l'e�a
ement total des �ltres,on s'intéresse plus parti
ulièrement à la distribution du nombre de faux positifs.Pour simpli�er, on 
onsidère qu'on a seulement une seule fon
tion de ha
hage(k=1). Le tra�
 est 
onstitué de �ots souris toutes de taille égale à 1. Ainsi,un faux positif résulte de l'a

umulation de plus que T (T=20) souris dans unemême 
ase. Le �ltre est e�a
é entièrement lorsqu'on atteint r% du remplissage
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 équivalent à jeterdes boules dans m urnes et, dès que rm urnes deviennent remplies, on 
omptele nombre d'urnes qui 
ontiennent plus que T boules. On sait qu'on peut é
rire

τr = rm +

rm∑

i=1

Zioù les variables Zi sont des variables géométriques indépendantes de paramètre
pi = 1− i/m. Une variable Zi désigne le nombre de boules qu'il faut lan
er pourremplir une nouvelle urne sa
hant que i urnes le sont déjà.On note Wr le nombre d'urnes qui dépassent T à l'instant τr, 
'est aussi lenombre de faux positifs pendant l'intervalle [0, τr].La variable Wr peut s'é
rire sous la forme :

Wr = I1 + I2 + · · · + Irm,où Ii est la variable aléatoire qui vaut 1 lorsque la i-ième 
ase remplie du �ltredépasse T à l'instant τr et vaut 0 sinon. Dans notre 
as, les variables (Ii) sont dé-pendantes, don
 on ne peut pas appliquer la loi des grands nombres. La méthodede Stein-Chen donne une borne supérieure de la distan
e entre la distributionde Wr et 
elle d'une variable poissonnienne de paramètre E(Wr). Notons aussique Ii = 1 est équivalent à mettre au moins T − 1 boules dans l'urne i sa
hantqu'on en a lan
é τr − rm dans rm urnes (puisque 
haque urne remplie 
ontientau moins une boule).



94 CHAPITRE 3. DÉTECTION DES GRANDS FLOTSLemme 4 (Moyenne du nombre de faux positifs). Si Wr désigne le nombre defaux positifs, m la mémoire total du �ltre utilisé et φ = τr−rm
rm , alors E(Wr)véri�e la relation suivante

E(Wr) = rmE(I) = rmE(RT−1(φ)) − E(
φ

2
R

′′

T−1(φ)) + O(1/m) (3.9)et
lim

m→+∞

1

rm
E(Wr) = E(RT−1(φ))ave


RT−1(φ)
def.
=

∑

j≥T−1

φj

j!
e−φ.Démonstration. On note W a

r le nombre d'urnes qui 
ontiennent exa
tement a+1boules. Alors,
E(W a

r ) = rmE

((
τr − rm

a

)
1

(rm)a

(
1 − 1

rm

)τr−rm−a
)On obtient alors l'équivalen
e suivante :

1

rm
E(W a

r ) ∼ E

(
1

a!
e−φ

(
φa − 1

2rm
a(a − 1)φa−1 +

1

2φ
(2a − φ)φa

))
+ O(1/m2)

= E

(
φa

a!
e−φ

)
− 1

2rm
E

(
φ

d2

dφ2

(
φa

a!
e−φ

))
+ O(1/m2).En additionnant 
es termes pour a ≥ T − 1 et en véri�ant que le terme O(1/m)reste valide, on obtient,

E(Wr) = rmE(RT−1(φ)) − E(
φ

2
R

′′

T−1(φ)) + O(1/m).Lemme 5 (Moment d'ordre 2 du nombre de faux positifs). Si Wr désigne lenombre de faux positifs, m la mémoire totale du �ltre utilisé et φ = τr−rm
rm , alors

E(W 2
r ) véri�e la relation suivante

E
[
W 2

r

]
= E [Wr]+rm(rm−1)E

(
RT−1(φ)2

)
−(rm−1)E

(
φ

2

(
RT−1(φ)2

)′′)
+O(1/m2)(3.10)ave


RT−1(φ)
def.
=

∑

j≥T−1

φj

j!
e−φDémonstration. On note W a

r le nombre d'urnes qui 
ontiennent exa
tement a+1boules. Soit Ii,a l'indi
atri
e qui vaut 1 lorsque la i-ième urne remplie (parmiles rm urnes au total) 
ontient exa
tement a + 1 boules, alors pour a 6= b,
E(W r

aW r
b ) =

∑

1≤i6=j≤rm

E(Ii,aIj,b) = rm(rm − 1)E(I1,aI2,b)
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r )2) = E(W a

r ) + rm(rm − 1)E(I1,aI2,a).D'autre part, on a pour a, b ∈ N

E(I1,aI2,b|τr) =
(τr − rm)!

a! b!(τr − rm − a − b)!

1

(rm)a+b

(
1 − 2

rm

)τr−rm−a−b

=
1

a! b!
e−2φ

(
φa+b − 1

2rm
(a + b)(a + b − 1)φa+b−1 +

2

rm
φa+b (a + b − φ)

)
+ O(1/m2)

=
φa+b

a! b!
e−2φ − φ

2rm

d2

dφ2

(
φa+b

a! b!
e−2φ

)
+ O(1/m2).En additionnant 
es termes on obtient

E
[
W 2

r

]
= E [Wr]+rm(rm−1)E

(
RT−1(φ)2

)
−(rm−1)E

(
φ

2

(
RT−1(φ)2

)′′)
+O(1/m2).Lemme 6 (Convergen
e en loi de la variable φ). Lorsque m tend vers l'in�ni,la variable φ = τr−rm

rm 
onverge en loi vers une variable 
onstante :
φ

loi→ φ∗ def.
= − ln(1 − r)

r
− 1 (3.11)Démonstration. On sait que

τr = rm +
rm∑

i=1

Zioù les variables Zi sont des variables géométriques indépendantes de paramètre
pi = 1 − i/m. Ainsi :

φ =

rm∑

i=1

Zi

rmLes variables Zi sont indépendantes mais pas de même loi, don
, on ne peut pasappliquer dire
tement la loi des grands nombres pour montrer la 
onvergen
epresque sure.
E(e−tφ) =

rm∏

i=1

E(e−
t

rm
Zi) =

rm∏

i=1

1 − i/m

1 − i/me−
t

rm

=

rm∏

i=1

m − i

me
t

rm − i
etD'autre part, on a :

rm∏

i=1

(m − i) = (−1)rm+1 Γ(rm + 1 − m)

Γ(1 − m)et,
rm∏

i=1

(me
t

rm − i) = (−1)rm+1 Γ(rm + 1 − me
t

rm )

Γ(1 − me
t

rm )



96 CHAPITRE 3. DÉTECTION DES GRANDS FLOTSDon
,
E(e−tφ) =

Γ(1 − me
t

rm )

Γ(1 − m)

Γ(rm + 1 − m)

Γ(rm + 1 − me
t

rm )
et

∼ (1 − m)t/r(rm + 1 − m)t/ret ∼ (1 − r)t/ret = e
t
“

ln(1−r)
r

+1
”D'où le résultat.Avant d'énon
er les résultats 
on
ernant la distribution du nombre de fauxpositifs, on va rappeler la dé�nition de la distan
e en variation totale. Pluspré
isément, si Qδ est une variable de Poisson de paramètre δ (
.à.d P(Qδ = n) =

δn exp(−δ)/n!) et W est une variable aléatoire, alors la distan
e en variationtotale entre les lois de Qδ et W est donnée par
‖P(W ∈ ·) − P(Qδ ∈ ·)‖tv = sup

A⊂N

|P(W ∈ A) − P(Qδ ∈ A)|

=
1

2

∑

n≥0

∣∣∣∣P(W = n) − δn

n!
e−δ

∣∣∣∣Notons qu'on a la propriété suivante : pour tout sous-ensemble A de N,
|P(W ∈ A) − P(Qδ ∈ A)| ≤ ‖P(W ∈ ·) − P(Qδ ∈ ·)‖tvde telle sorte que 
ette distan
e donne une estimation de la déviation de ladistribution de W par rapport à une distribution poissonnienne.En vue de démontrer le théorème 
entrale limite, quand δ est pris égal à

E(W ), alors la distan
e en variation totale 
ontr�le l'é
art ave
 une distributiongaussienne (
f équation (6.2)).Théorème 1 (Théorème 
entrale limite). Le nombre de faux positifs véri�e
lim

m→+∞
sup
y∈R

∣∣∣∣∣P
(

Wr − E(Wr)√
E(Wr)

≤ y

)
−
∫ y

−∞

e−u2/2

√
2π

du

∣∣∣∣∣ ≤ RT−1(φ
∗)+

1

RT−1(φ∗)

(φ∗)2T−3e−2φ∗

(T − 2)!2(3.12)ave

φ∗ = − ln(1 − r)

r
− 1Si le taux de remplissage r est faible, on a l'équivalen
e suivante :

Wr ∼ rm
(φ∗)T−1

(T − 1)!
+

√
rm

(T − 1)!
(φ∗)(T−1)/2 Gave
 G variable aléatoire gaussienne 
entrée de varian
e 1.Démonstration. L'équation (6.2) nous donne :

sup
y∈R

∣∣∣∣∣P
(

Wr − E(Wr)√
E(Wr)

≤ y

)
−
∫ y

−∞

e−u2/2

√
2π

du

∣∣∣∣∣ ≤ ‖P(Wr ∈ ·) − P(QE(Wr) ∈ ·)‖tv



3.6. ANALYSE 97D'autre part, on a (
f 
hapitre 6) :
‖P(Wr ∈ ·) − P(QE(Wr) ∈ ·)‖tv ≤ 1 − Var(Wr)

E(Wr)Or,
1−Var(Wr)

E (Wr)
=

− (rm − 1)
E
(
R2

T−1(φ)
)

E (RT−1(φ))
+ rmE (RT−1(φ)) +

E

(
φ
(
R2

T−1(φ)
)′′)

2E (RT−1(φ))

− E

(
φ

2
(RT−1(φ))

′′
)

+ o(1)

≤ E (RT−1(φ)) +
E

(
φ
(
R2

T−1(φ)
)′′)

2E (RT−1(φ))
− E

(
φ (RT−1(φ))

′′
)

+ o(1).Comme les di�érentes fon
tions RT−1(φ), φ
(
R2

T−1(φ)
)′′ et φ (RT−1(φ))

′′ sont
ontinues et que la variable φ 
onverge en loi vers φ∗ (lemme (6)) alors on a
lim

m→+∞
E (RT−1(φ)) = RT−1(φ

∗)

lim
m→+∞

E(φ
(
R2

T−1(φ)
)′′

) = φ∗
(
R2

T−1(φ
∗)
)′′

lim
m→+∞

E(φ (RT−1(φ))
′′
) = φ∗ (RT−1(φ

∗))
′′

lim
m→+∞

1 − Var(Wr)

E (Wr)
≤ RT−1(φ

∗) + φ∗

(
R

′

T−1(φ
∗)
)2

RT−1(φ∗)

= RT−1(φ
∗) +

1

RT−1(φ∗)

(φ∗)2T−3e−2φ∗

(T − 2)!2
.Quand le remplissage est faible, 
ette borne tend vers 0 et don
 on a

Wr − E(Wr)√
E(Wr)

loi→ G.Comme E(Wr) ∼ rm (φ∗)T−1

(T−1)! , alors on a le résultat.Maintenant, on voudrait savoir s'il vaut mieux e�a
er les �ltres lorsqu'onatteint le seuil de remplissage r% (durée élastique) ou bien les 
hanger au boutd'intervalles de durées �xes (
ette durée est �xée égale à la moyenne des duréesdu premier 
as). On a bien l'intuition que dans le premier 
as, on s'adapte mieuxpuisque les �ltres ne dépassent jamais le seuil de remplissage alors que dans ledeuxième 
as 
eux-
i peuvent rester longtemps saturés et induire des erreurs
onséquentes.



98 CHAPITRE 3. DÉTECTION DES GRANDS FLOTSCorollaire 1. On note N1 la moyenne du nombre de faux positifs du premier
as et N2 
elui du se
ond 
as. Pour un taux de remplissage faible,
N1

N2
∼ T

2T−1
.Pour un taux de remplissage élevé (pro
he de 1),

N1

N2
∼ 1

r
.Démonstration. On pose φ∗ = − ln(1−r)

r − 1. D'une part, le lemme 4 nous donne
N1 ∼ rm

+∞∑

j=T−1

(φ∗)j

j!
e−φ∗d'autre part, la proposition 19 nous permet d'é
rire que

N2 ∼ m
+∞∑

j=T

(r(φ∗ + 1))j

j!
er(−φ∗+1).Quand r est faible, φ∗ ∼ r/2. Don
 il est 
lair que, N1 ∼ rm (r/2)T−1

(T−1)! et N2 ∼
m rT

T !Pour r élevé : N1 ∼ rm et N2 ∼ m d'où le résultat.Ce 
orollaire 
orrobore l'intuition que l'e�a
ement dé
len
hé par l'atteintedu taux de saturation est meilleur que lorsque 
elui-
i est e�e
tué au boutd'intervalles �xes. De plus, plus T 
roît, plus 
ette di�éren
e devient �agrante.3.7 Les éléphants marquent leurs 
asesDans 
e paragraphe, on va présenter un autre algorithme qui déte
te et
ompte les éléphants. L'idée de base de 
et algorithme est que les éléphantsémettent plusieurs paquets au 
ours de labs de temps très 
ourts don
, dès quele routeur reçoit un 
ertain nombre de paquets 
onsé
utifs d'un même �ot, il lemarque 
omme �ot 
andidat (qui pourrait devenir éléphant) et le suit au 
oursdu temps. Ainsi, on élimine une grande partie des souris qui ne réussissent pasà émettre un minimum de paquets 
onsé
utifs.On utilise une mémoire de m 
ases, on dispose aussi de deux fon
tions deha
hage h1 et h2, la première sert à ha
her les �ots vers l'ensemble {1..m}, tan-dis que la deuxième est utilisée pour identi�er les �ots. On �xe aussi un seuil
R (R ≤ 20). Chaque 
ase enregistre une liste des identi�ants (générés ave
 lafon
tion h2) des �ots 
andidats et du �ot en 
ours qui pourrait devenir 
andidat.On maintient un 
ompteur pour 
haque �ot (
andidats et �ots en 
ours) dansla 
ase. Le 
ompteur des 
andidats sert à déterminer si 
eux-
i deviennent deséléphants (quand le 
ompteur dépasse 20). Le �ot en 
ours lui aussi dispose d'un
ompteur qui 
ompte le nombre de paquets 
onsé
utifs reçus de 
e �ot et sert à
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e �ot devient 
andidat (quand 
e 
ompteur dépasse R). Quand unnouveau �ot arrive, on le ha
he ave
 la fon
tion h1 pour savoir la 
ase à laquelleil appartient. S'il est déjà 
andidat on in
rémente son 
ompteur de 1 puis, si 
e
ompteur devient supérieur à 20, alors 
e �ot est dé
laré éléphant. Si 
e �ot estle �ot en 
ours de la 
ase en question, alors on in
rémente son 
ompteur de 1,si le 
ompteur devient supérieur à R, alors 
e �ot devient 
andidat. Sinon, si 
e�ot n'est ni 
andidat ni �ot en 
ours de la 
ase 
onsidérée, alors il rempla
e le�ot en 
ours et son 
ompteur est mis à 1. La mise à jour du 
ontenu des 
asess'e�e
tue de la façon suivante :Éléphants marquent leurs 
ases :� Initialement.Toutes les 
ases et 
ompteurs à 0� Flot F Arrive.Si F est 
andidat dans la 
ase h1(F )
−→ In
rémenter compteur(h2(F ))Si compteur(h2(F )) = 20 :

−→ F est éléphant.Si F est le �ot en 
ours de la 
ase h1(F ) :
−→ In
rémenter compteur(h2(F ))Si compteur(h2(F )) = R :

−→ Ajouter F à la liste des 
andidatsde la 
ase h1(F ).Sinon :
−→ F rempla
e le �ot en 
ours de la 
ase h1(F )
−→ compteur(h2(F )) = 1� E�et de la mémoire. I
i, on �xe le seuil à 10 et on fait varier la taillede la mémoire (
f �gure 3.14). On voit que l'erreur baisse au fur et à mesurequ'on augmente la taille des mémoires 
ar, dans 
e 
as, on sépare les �ots enplus de groupes et don
 seulement les �ots d'un même groupe (qui tombentdans la même 
ase) se perturbent mutuellement. Ainsi, on ré
upère plus de�ots 
andidats (
f tableau 3.4). On observe aussi que, même pour une taille demémoire faible 
omme 5 kbits, l'erreur ne dépasse pas 4% puisqu'une 
ase peut
ontenir un nombre illimité de 
andidats.� E�et du seuil. I
i, on �xe la tailles des �ltres à 20 kbits et on fait varier leseuil R (
f �gure 3.15). Plus on augmente la valeur de R, moins on 
onsomme demémoire et meilleure sera l'estimation et la déte
tion des éléphants. Par exemple,il est évident que pour R = 1, tout �ot est 
andidat, don
 il faudra beau
oup demémoire pour sto
ker tous les �ots ave
 leurs 
ompteurs mais l'estimation seraparfaite, et plus on augmente la valeur de R, moins il y aura de �ots 
andidatspuisqu'une grande partie des souris et des petits éléphants peut être �ltrée etpar 
onséquent, on aura besoin de moins de mémoire et l'estimation devient deplus en plus impré
ise.
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Fig. 3.14: E�et de la mémoire (seuil = 10)3.8 Con
lusionDans 
e 
hapitre, on a proposé deux algorithmes pour le 
omptage et ladéte
tion des �ots éléphants. Le premier s'appuie sur les les �ltres de Bloomparallèles, on a proposé un mé
anisme adaptatif pour vider régulièrement les�ltres a�n de maintenir le taux de remplissage inférieur à un 
ertain seuil �xéen avan
e. Cet algorithme est fa
ile et rapide d'implémentation. Le se
ond algo-rithme utilise une table de ha
hage et 
rée des entrées seulement pour les �otsdont les paquets arrivent 
onsé
utivement un 
ertain nombre de fois.Dans les deux 
as, l'erreur relative du nombre d'éléphants est maintenue trèspetite et stabilisée sur de longues durées.



3.8. CONCLUSION 101Durée (min) Nb éléphants Mémoire=5kbits Mémoire=150kbits
andidats éléphants 
andidats éléphants5 3860 7701 3760 8050 385310 7527 14783 7267 15896 751215 11313 21872 10915 23515 1128020 14777 28720 14263 30774 1472525 18073 35323 17509 37811 1802230 21627 42793 21013 45595 2157835 25263 50042 24599 53111 2521340 28647 56304 27885 59592 2855045 31541 62068 30733 65641 3144450 34572 104403 33674 111408 3449455 37919 160963 36887 172473 3783860 40757 210516 39608 225856 4067365 43629 256343 42389 275152 4354370 46562 275010 45257 295057 4647375 49351 280602 48018 300887 49262Tab. 3.4: Le nombre de 
andidats en fon
tion de la mémoire
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Chapitre 4Déte
tion des grands �ots paré
hantillonnage4.1 É
hantillonnageDans la pratique, on ne dispose pas de la totalité de la tra
e des paquetstraversant un routeur mais seulement d'une partie. En e�et, les paquets sonté
hantillonnés par Net�ow dans les routeurs. L'é
hantillonnage peut s'e�e
tuerde deux façons :� É
hantillonnage périodique : Dans 
e 
as, on ne prend qu'un paquet tousles N paquets reçus, où N est typiquement de l'ordre de 100 à 1000.L'obje
tif est de réduire le volume des données et le temps de traitement.� É
hantillonnage probabiliste : I
i, 
haque paquet est pris ave
 probabilité
p où p est de l'ordre de 10−3 à 10−2.Ces deux façons d'é
hantillonner donnent presque les mêmes résultats lorsquele tra�
 traversant le routeur est très élevé et que le fa
teur d'é
hantillonnagereste modéré (
f �gure 4.1 et 4.2 où on a représenté l'erreur relative de l'é
han-tillonnage probabiliste par rapport à l'é
hantillonnage périodique).
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Fig. 4.2: Erreur relative, p=1/100Dans la suite on 
onsidère seulement l'é
hantillonnage probabiliste. Ainsipour un �ot initial de taille i, on va en é
hantillonner un 
ertain nombre depaquets qui suit une loi binomiale de paramètres (i, p). L'obje
tif dans la suiteest d'estimer les statistiques des �ots initiaux à partir de 
eux des �ots aprèsé
hantillonnage. Il est 
lair que, plus le taux d'é
hantillonnage est élevé, pluson peut inférer les �ots originaux. On 
onsidère qu'on a un nombre N de �otstrès élevé, 
ha
un d'entre eux a un nombre de paquets qui suit une loi H. Onnote Nl le nombre de �ots (parmi les N au total) de taille supérieure ou égaleà l. De la même façon, on dé�nit N̂l 
omme étant le nombre de �ots de taillesupérieure ou égale à l après é
hantillonnage. Tout d'abord il est évident que :
E(Nl) = NP(H ≥ l)et
E(N̂l) = NP(Ĥ ≥ l)où Ĥ =

∑H
i=1 Bi et les variables (Bi)i∈N sont des variables de Bernoulli indé-pendantes de même paramètre p et indépendantes de H. La variable aléatoire

Ĥ dé
rit la distribution des tailles des �ots après é
hantillonnage. On pourraitavoir l'intuition que les �ots de taille supérieure à l, seront ramenés à des taillessupérieures à lp après é
hantillonnage et don
 d'estimer Nl à partir de N̂lp.Ce
i, n'est pas toujours vrai. En e�et, il su�t de 
onsidérer que la loi H suitune distribution géométrique (
as irréaliste en pratique) pour s'en 
onvain
re(voir se
tion 4.1.1). Heureusement, on sait qu'il a été montré empiriquementque H suit plut�t une distribution de type Pareto ou Weibull auquel 
as on vamontrer que Nl ∼l→+∞ N̂lp (voir se
tions 4.1.2 et 4.1.3).Si on note Sn la mar
he aléatoire suivante : Sn =
∑n

i=1 Bi et Tl le temps d'at-teinte de l par 
ette mar
he aléatoire :
Tl = min

n
{Sn ≥ l}Alors, on peut remarquer qu'on peut é
rire :

P
(
Ĥ ≥ l

)
= P (SH ≥ Tl) = P (H ≥ Tl)



4.1. ÉCHANTILLONNAGE 105On s'intéressera dans la suite aux distributions H véri�ant la propriété :
P (Ĥ ≥ l) ∼l→+∞ P (H ≥ l/p) (4.1)Pour 
es distributions on a : Nl ∼l→+∞ N̂lpLemme 7. Si la fon
tion de répartition de la distribution H est 
on
ave surl'intervalle [l,+∞[, alors

P (Ĥ ≥ l) ≥ P (H ≥ l/p) .Démonstration. Comme Tl ≥ l, en utilisant l'inégalité de Jensen, on a
P (H ≥ Tl) ≥ P (H ≥ E(Tl)), or E(Tl) = l/p d'après la proposition 21, d'où lerésultat.Quasiment toutes les distributions usuelles (Pareto, Weibull, géométrique...)ont des fon
tions de répartition 
on
aves pour l grand. Ce lemme équivaut à

E(N̂lp) ≥ E(Nl).On établit tout d'abord quelques propriétés de la variable Tl.Proposition 21 (Transformée de Lapla
e de Tl).
∀t ≥ 0, E

(
e−tTl

)
= e

−l ln
“
1+ et−1

p

”Démonstration. On note a ∧ b = min(a, b). On a alors pour tout u ≥ 0,

(Mn)n =
(

euSn

E(euB)n

)
n
est une martingale.Comme, ∀n ∈ N, E(Mn) = 1 et que Tl est un temps d'arrêt pour 
ette martin-gale alors on a : E(MTl∧n) = 1. D'autre part, STl∧n ≤ l et 0 ≤ Tl ∧n 
e qui nouspermet de majorer les variables MTl∧n

∀n ∈ N, MTl∧n ≤ eul.Comme limn→+∞ MTl∧n = MTl
, alors le théorème de 
onvergen
e dominée nousdonne

E(MTl
) = lim

n→+∞
E(MTl∧n) = 1soit, pour tout u ≥ 0

E
(
E(euB)−Tl

)
= e−lu.En e�e
tuant le 
hangement de variable : et = E(euB), on obtient le résultat.En parti
ulier, on obtient les deux premiers moments de la variable Tl

E(Tl) =
l

p
et Var(Tl) =

l(1 − p)

p2
.Proposition 22 (Théorème 
entrale limite pour Tl).

Tl − l/p√
l(1 − p)/p2

loi−−−−→
l→+∞

N (0, 1) (4.2)
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E

(
e
−t

Tl−l/p
√

l

)
= e

l

 
t

p
√

l
−ln

 
1+ e

t√
l −1
p

!!

= e
t2

2
1−p

p2 + o(1)D'où le résultat.Dans la suite on montrera tout d'abord un exemple où la propriété 4.1 n'estpas véri�ée, puis on l'établira pour les deux distributions les plus utilisées pourdé
rire la distribution des tailles des �ots : Pareto et Weibull.4.1.1 Cas de la distribution géométriqueSupposons que la taille des �ots H véri�e
P(H ≥ n) = ean, a < 0Ce
i équivaut à 
e que H suit une loi géométrique de paramètre p où p = ea, a <

0. Ainsi
P
(
Ĥ ≥ l

)
= P (H ≥ Tl) = E(eaTl)Or, d'après la proposition 21 on a

E(eaTl) = e
−l ln

“
1+ e−a−1

p

”

.Or, la fon
tion (ex − 1)/x est stri
tement 
roissante sur R, d'où
(e−a−1)/(−a) < (e−a/p−1)/(−a/p) et après quelques manipulations, on obtient

∀a < 0, 0 < p < 1, − ln

(
1 +

e−a − 1

p

)
>

a

p
.Don
,

E(eaTl) = e
−l ln

“
1+ e−a−1

p

”

6∼ eal/p.Don
, la propriété 4.1 n'est pas véri�ée pour une distribution géométrique et onretrouve bien le résultat du lemme 7 dans 
e 
as.4.1.2 Cas de la distribution ParetoSi H a une distribution Pareto, on a
P(H ≥ n) ∼n→+∞ αns ave
 α > 0 et s < 0 des 
onstantes.Don
, la densité de probabilité dé
roît de façon polynomiale. Ainsi

P
(
Ĥ ≥ l

)
= P (H ≥ Tl) ∼l→+∞ αE(T s

l ).D'après la proposition 22, on a
Tl =

l

p
+

√
l(1 − p)

p
X où X

loi−−−−→
l→+∞

N (0, 1).



4.1. ÉCHANTILLONNAGE 107Ainsi
E(T s

l ) =

(
l

p

)s

E

(
1 +

√
1 − p

l
X

)s

.Or la variable √1−p
l X

loi−−−−→
l→+∞

0 et que la fon
tion f(x) = (1+ x)s est 
ontinue,alors
lim

l→+∞
E

(
1 +

√
1 − p

l
X

)s

= 1,
e qui donne, quand l tend vers +∞,
P
(
Ĥ ≥ l

)
∼ α

(
l

p

)s

∼ P (H ≥ l/p) .Par 
onséquent, la distribution Pareto véri�e bien la propriété 4.1.4.1.3 Cas de la distribution WeibullSi H suit une distribution Weibull, on a
P(H ≥ n) ∼ e−nβave
 0 < β < 1.Remarque 2. Normalement on a P(H ≥ n) ∼ e−αnβave
 α > 0 et 0 < β < 1.En réé
rivant 
ette équivalen
e sous la forme P(H ≥ n/α1/β) ∼ e−nβ et quitteà 
onsidérer la quantité P(H ≥ n/α1/β), on peut prendre α = 1.Ainsi

P
(
Ĥ ≥ l

)
= P (H ≥ Tl) ∼l→+∞ E(e−T β

l ).Or,
E(e−T β

l ) =

∞∑

n=l

e−nβ

(
n − 1

l − 1

)
pl(1 − p)n−l

=

(
p

1 − p

)l 1

(l − 1)!
Floù

Fl =
∞∑

n=l

e−nβ
(1 − p)n

(n − 1)!

(n − l)!
=

∞∑

n=l

e−nβ+ln(1−p)n+
Pl−1

k=1 ln(n−k).Dans la suite, on dé�nit la fon
tion f de la façon suivante :
∀x > l, f(x) = −xβ + ln(1 − p)x +

l−1∑

k=1

ln(x − k).On réé
rit alors Fl sous la forme
Fl =

∞∑

n=l

ef(n).
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e 
onsiste à trouver le maximum xl de la fon
tion f(f ′(xl) = 0, f ′′(xl) ≤ 0) et de remarquer que, lorsque l tend vers l'in�ni, lasomme 
i-dessus se 
on
entre autour des valeurs de n pro
hes de xl

Fl =

∞∑

n=l

ef(n) ∼
∞∑

n=l

ef(xl)+
f ′′(xl)

2
(n−xl)

2 ∼ ef(xl)
∞∑

n=l

e
f ′′(xl)

2
(n−xl)

2
. (4.3)Notons don
 xl une solution de l'équation

f ′(xl) = 0. (4.4)Proposition 23 (Comportement asymptotique de xl). Si xl est solution del'équation (4.4), alors
xl =

l

p
+ Alβ + B + O(lβ−1)et

f ′′(xl) ∼ − p2

(1 − p)loù A = −β 1−p
pβ+1 et B = 1

2 .Démonstration. On a
f ′(xl) = −βxβ−1

l + ln(1 − p) +

l−1∑

k=1

1

xl − k
= 0. (4.5)Or,

l−1∑

k=1

1

xl − k
= Ψ(xl) − Ψ(xl − l + 1) ∼ ln

(
xl

xl − l + 1

)où la fon
tion Ψ est dé�nie de la façon suivante : Ψ(x) = (ln(Γ(x)))′ = Γ′(x)/Γ(x).Comme β < 1 implique que liml→+∞ xβ−1
l = 0, alors on a liml→+∞ ln

(
xl

xl−l+1

)
=

− ln(1 − p). Ce
i nous donne que liml→+∞
xl

xl−l+1 = 1
1−p et par 
onséquent

xl ∼
l

p
.Notons maintenant xl = l

p + ǫ1 ave
 ǫ1 = o(l). On sait que Ψ(x) = −γ +ln(x)−
1
2x + o(x−1) où γ est la 
onstante d'Euler et que xl ∼ l/p. Don
, on peut é
rire

Ψ(xl) = −γ + ln(xl) −
p

2l
+ o(l−1)

Ψ(xl − l + 1) = −γ + ln(xl − l + 1) − p

2(1 − p)l
+ o(l−1).D'où

Ψ(xl) − Ψ(xl − l + 1) = ln

(
xl

xl − l + 1

)
+

p2

2(1 − p)l
+ o(l−1).



4.1. ÉCHANTILLONNAGE 109Si on pose xl = l
p + ǫ1 ave
 ǫ1 = o(l), alors on a

ln

(
l/p + ǫ1

l(1/p − 1) + ǫ1 + 1

)
+ ln(1 − p) − βxβ−1

l = − p2

2(1 − p)l
+ o(l−1),
e qui donne,

ln

(
1 +

ǫ1

l/p

)
− ln

(
1 +

ǫ1 + 1

l(1/p − 1)

)
− βxβ−1

l = − p2

2(1 − p)l
+ o(l−1).Par 
onséquent, on a au premier ordre l'équivalen
e suivante

ǫ1

l/p
− ǫ1

l(1/p − 1)
∼ βxβ−1

l ∼ β

(
l

p

)β−1

.ou en
ore
ǫ1 ∼ −β

1 − p

pβ+1
lβ.En réinje
tant 
et équivalent dans l'équation (4.5), on obtient de la même façonle développement de xl au troisième ordre. Ce
i 
on
lut la démonstration de lapremière partie de la proposition. D'autre part, on a

f ′′(xl) = −β(β − 1)xβ−2
l −

l−1∑

k=1

1

(xl − k)2
.Or,

l−1∑

k=1

1

(xl − k)2
=

1

xl

(
1

xl

l−1∑

k=1

1

(1 − k
xl

)2

)
∼ 1

xl

∫ p

0

dx

(1 − x)2
∼ − p2

(1 − p)l
.Comme β − 2 < −1, alors f ′′(xl) ∼ − p2

(1−p)l . Ce
i implique que pour l assezgrand f ′′(xl) < 0, et par 
onséquent xl est un maximum pour la fon
tion f .Théorème 2 (Comportement asymptotique des statistiques après é
hantillon-nage).
P(Ĥ ≥ l) ∼ e

−
“

l
p

”β
(1+Aplβ−1)β

(
1 + Aplβ−1

)l/p+Alβ

(
1 + Ap

1−p lβ−1
)l(1/p−1)+Alβave
 A = −β 1−p

pβ+1 .Démonstration. L'équation (4.3) nous permet d'é
rire :
Fl ∼ ef(xl)

∞∑

n=l

e
f ′′(xl)

2
(n−xl)

2
.En s
indant la somme 
i-dessus en deux parties 
orrespondant aux intervalles

[l, xl] et [xl,+∞[, on peut é
rire
∞∑

n=l

e
f ′′(xl)

2
(n−xl)

2
=

xl∑

n=l

e
f ′′(xl)

2
(n−xl)

2
+

∞∑

n=xl

e
f ′′(xl)

2
(n−xl)

2



110CHAPITRE 4. DÉTECTION DES GRANDS FLOTS PAR ÉCHANTILLONNAGEA�n de trouver des équivalents simples à 
es deux dernières quantités, il su�tde remarquer que la fon
tion e
f ′′(xl)

2
(x−xl)

2 est monotone sur 
ha
un des deuxintervalles [l, xl] et [xl,+∞[. Ce
i nous permet d'é
rire
∫ xl

l−1
e

f ′′(xl)

2
(x−xl)

2
dx ≤

xl∑

n=l

e
f ′′(xl)

2
(n−xl)

2 ≤
∫ xl+1

l
e

f ′′(xl)

2
(x−xl)

2
dxet ∫ ∞

xl

e
f ′′(xl)

2
(x−xl)

2
dx ≤

∞∑

n=xl

e
f ′′(xl)

2
(n−xl)

2 ≤
∫ ∞

xl−1
e

f ′′(xl)

2
(x−xl)

2
dx.En e�e
tuant le 
hangement de variable t =

√
−f ′′(xl)(x − xl), on obtient

∫ 0

√
−f ′′(xl)(l−1−xl)

e−t2/2

√
−f ′′(xl)

dt ≤
xl∑

n=l

e
f ′′(xl)

2
(n−xl)

2 ≤
∫ √

−f ′′(xl)

√
−f ′′(xl)(l−xl)

e−t2/2

√
−f ′′(xl)

dtet ∫ ∞

0

e−t2/2

√
−f ′′(xl)

dt ≤
∞∑

n=xl

e
f ′′(xl)

2
(n−xl)

2 ≤
∫ ∞

−
√

−f ′′(xl)

e−t2/2

√
−f ′′(xl)

dt.En utilisant le se
ond résultat de la proposition 23, on obtient alors l'équi-valen
e suivante
∞∑

n=l

e
f ′′(xl)

2
(n−xl)

2 ∼
∫ +∞

−∞

e−t2/2

√
−f ′′(xl)

dt =

√
−2π

f ′′(xl)
. (4.6)Ce
i nous permet d'é
rire

Fl =

∞∑

n=l

ef(n) ∼ ef(xl)

√
−2π

f ′′(xl)
∼ ef(xl)

√
2π(1 − p)l

p
.Il reste à déterminer un équivalent pour ef(xl). Le développement asymptotiquede xl dans la proposition 23 nous permet d'é
rire

ef(xl)

(l − 1)!
∼ e(−l/p+Alβ)β+ln(1−p)(l/p+Alβ+B) Γ(l/p + Alβ + B)

Γ(l(1/p − 1) + Alβ + B + 1)Γ(l)
.En utilisant la formule de Stirling, on obtient

Γ(l/p + Alβ + B)

Γ(l(1/p − 1) + Alβ + B + 1)Γ(l)

∼ p√
2π(1 − p)l

(l/p + Alβ + B)l/p+Alβ+B

(l(1/p − 1) + Alβ + B)l(1/p−1)+Alβ+Bll

∼ p√
2πl(1 − p)B+1/2

(l/p + Alβ)l/p+Alβ

(l(1/p − 1) + Alβ)l(1/p−1)+Alβ ll

∼ p√
2πl(1 − p)B+1/2

p−l

(1 − p)l(1/p−1)+Alβ

(
1 + Aplβ−1

)l/p+Alβ

(
1 + Ap

1−p lβ−1
)l(1/p−1)+Alβ

.
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hant que P(Ĥ ≥ l) ∼ E(e−T β
l ) =

(
p

1−p

)l
1

(l−1)!Fl et après quelques simpli�-
ations, on trouve le résultat énon
é.Corollaire 2. Une loi Weibull obéit à la propriété 4.1 ssi 0 < β < 1/2.Démonstration. Si 0 < β < 1/2, alors
e
−
“

l
p

”β
(1+Aplβ−1)β

∼ e
−
“

l
p

”β

, (1 + Aplβ−1)l/p ∼ eAlβ

(
1 +

Ap

1 − p
lβ−1

)l(1/p−1)

∼ eAlβ et (1 + Aplβ−1
)Alβ

∼
(

1 +
Ap

1 − p
lβ−1

)Alβ

.Don
,
P(Ĥ ≥ l) ∼ e

−
“

l
p

”β

.Si β ≥ 1/2, alors en é
rivant l'équivalent de P(Ĥ ≥ l) énon
é au théorème 2sous la forme eQ(l) où Q est un polyn�me, on voit fa
ilement que
P(Ĥ ≥ l) 6∼ e

−
“

l
p

”βOn en 
on
lut que pour une distribution Weibull de paramètre β < 1/2, lavariable Ĥ est asymptotiquement de type Weibull dont le paramètre d'é
helleest divisé par p.Théorème 3 (Théorème 
entrale limite pour les variables Nl et N̂l). Si N ou
l est très grand, on a les deux 
onvergen
es suivantes,

Nl − E(Nl)√
E(Nl)

loi−−−−→
l→+∞

N (0, 1), (4.7)
N̂l − E(N̂l)√

E(N̂l)

loi−−−−→
l→+∞

N (0, 1). (4.8)Démonstration. Si N tend vers l'in�ni, alors, pour tout l ∈ N
∗, 
omme

Nl =
N∑

i=1

1{Hi≥l}et
N̂l =

N∑

i=1

1{Ĥi≥l}et que 
es indi
atri
es sont indépendantes, alors le théorème 
entrale limite nousdonne dire
tement le résultat.Si maintenant N est �ni et l très grand, l'équation (6.2) de l'annexe 6 nouspermet d'é
rire que
sup
y∈R

∣∣∣∣∣P
(

Nl − E(Nl)√
E(Nl)

≤ y

)
−
∫ y

−∞

e−u2/2

√
2π

du

∣∣∣∣∣ ≤ dVT (L(Nl), QE(Nl)).



112CHAPITRE 4. DÉTECTION DES GRANDS FLOTS PAR ÉCHANTILLONNAGED'autre part, le théorème 5 de Chen-Stein dans l'annexe 6 nous donne unemajoration de 
ette borne ne dépendant que de la moyenne et varian
e de Nl :
dVT (L(Nl), QE(Nl)) ≤ 1 − Var(Nl)

E(Nl)
.Or

E(Nl) = NP(H ≥ l)et
Var(Nl) = NP(H ≥ l)(1 − P(H ≥ l))alors
dVT (L(Nl), Po(E(Nl))) ≤ P(H ≥ l).Comme pour l très grand, 
ette borne tend vers 0, alors on a le résultat. Leraisonnement est le même pour N̂l.Ce théorème prouve que pour des valeurs de l grandes, Nl est un bon esti-mateur de E(Nl) ave
 une erreur relative de l'ordre de 1/

√
E(Nl).4.1.4 SimulationsOn dispose d'une tra
e de durée totale de 75 min qui 
ontient approxima-tivement 22 millions de paquets et 770 000 �ots. Le �ot le plus gros 
ontient177960 paquets. La �gure 4.3 montre la distribution des tailles des �ots de 
ettetra
e :
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Fig. 4.3: Distribution des tailles des �ots en é
helle log-logOn voit bien que 
ette tra
e exhibe un 
omportement d'une loi Pareto oùle logarithme de la CDF est proportionnel à 
elui des tailles des �ots. On a
onsidéré deux valeurs pour la probabilité d'é
hantillonnage, p = 1/100 et p =
1/500.
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114CHAPITRE 4. DÉTECTION DES GRANDS FLOTS PAR ÉCHANTILLONNAGEOn s'aperçoit que, plus on augmente la probabilité d'é
hantillonnage p,meilleure est l'estimation, même lorsque la taille l des �ots à laquelle on s'in-téresse est petite, tandis que, lorsque p devient très petit, l'estimation ne restevalable que pour des tailles l très élevées.4.2 Con
lusionOn a réussi à montrer qu'on peut obtenir les statistiques des grands �ots àpartir des données é
hantillonnées pourvu que la distribution initiale des taillesdes �ots ait une propriété semblable à 
elle de queue lourde. En pratique 
e
i estvéri�é, puisqu'il a été montré empiriquement que 
ette dernière suit en généralune loi en puissan
e ou de type Weibull. Ce
i a aussi 
omme appli
ation la
ara
térisation de la distribution des tailles des �ots.



Chapitre 5Con
lusion généraleLa thématique de 
ette thèse porte sur l'analyse de grands réseaux 
omme
elui d'Internet. L'obje
tif est d'analyser et de 
omprendre les propriétés quan-titatives du réseau. Cette thèse se dé
ompose en deux parties 
omplémentairesqui 
on
ernent la dé
ouverte de la topologie et la déte
tion des grands �ots selon
ertains 
ritères. Le premier 
hapitre porte sur la 
ara
térisation de la topologieInternet, plus parti
ulièrement, nous avons étudié l'e�
a
ité de tra
eroute pourexplorer le réseau Internet. Pour 
e faire, nous nous sommes basés sur l'hypo-thèse que le réseau Internet manifeste une stru
ture hiérar
hique et peut êtreappro
hé au premier ordre par un arbre. Des sondes pla
ées aléatoirement dansle réseau s'é
hangent des requêtes tra
eroute et permettent de dé
ouvrir les rou-teurs intermédiaires. On a 
onsidéré plusieurs ar
hite
tures d'arbres (Réguliers,PLI et PLD) a�n d'étudier l'e�
a
ité de tra
eroute. On a retenu la propor-tion de routeurs dé
ouverts par rapport au nombre total de routeurs 
ommeindi
ateur de l'e�
a
ité de tra
eroute. On a aussi 
al
ulé la varian
e de 
ettequantité pour déduire l'e�et de l'empla
ement aléatoire des sondes. Dans unse
ond temps, on a développé des asymptotiques quand le réseau devient trèsgrand en maintenant le nombre de sondes proportionnel au nombre total denoeuds du réseau. Ces développements permettent de mieux 
omprendre l'évo-lution des propriétés quantitatives du réseau lors du passage à l'é
helle. Commedans la pratique le nombre de sondes est petit, on a aussi développé asymptoti-quement 
es quantités dans 
e 
as. Ce
i permet de 
omprendre la vitesse initialede dé
ouverte du réseau. Par exemple, dans un arbre régulier 
ette vitesse ini-tiale est in�nie et s'annule au fur et à mesure que le nombre de sondes 
roît.Nous avons aussi introduit des quantités qui traduisent la façon dont les noeudssont répartis dans les di�érents niveaux de l'arbre et re�ètent par 
onséquent lepro�l de l'arbre. Ces quantités permettent de 
omprendre et d'avoir une intui-tion sur la vitesse d'exploration. On a établi aussi la distribution du degré desrouteurs dé
ouverts. Dans le 
hapitre 2, 
es résultats ont été généralisés à desar
hite
tures d'arbres aléatoires de type Galton-Watson. Ces arbres présententun aspe
t attrayant et généralisent les arbres déterministes étudiés auparavant.En e�et, dans de tels arbres, 
haque routeur possède un nombre aléatoire devoisins qui suit une distribution �xée. L'étude de 
es arbres est motivée par le
onstat qu'empiriquement, il a été montré que le le degré des noeuds dans le115



116 CHAPITRE 5. CONCLUSION GÉNÉRALEréseau internet suit une loi en puissan
e. On a montré plus parti
ulièrementdans 
e 
as, qu'un arbre de Galton-Warson peut être appro
hé au premier ordrepar un arbre régulier de même degré moyen. Dans le 
hapitre 3 
ommen
e lese
ond volet de la thèse. On s'est intéressé dans 
e 
hapitre à la déte
tion degrands �ots. Ce problème est d'une importan
e primordiale puisqu'il permetde déte
ter les attaques et de fa
turer les gros transferts. On a développé deuxalgorithmes temps réel et à mémoire optimale, le premier se base sur les �ltresde Bloom et introduit un mé
anisme adaptatif qui permet de libérer la mémoirerégulièrement. On a proposé plusieurs politiques d'e�a
ement telles que, l'e�a-
ement total au bout de périodes �xes ou lorsque le taux de remplissage des�ltres atteint un seuil 
ritique, l'e�a
ement progressif et l'ajout du �ltre virtuelpour avoir plus de pré
ision 
on
ernant les statistiques des éléphants surtoutles plus petits. Une expérimentation de 
es di�érentes politiques est 
onduiteet une 
omparaison analytique est établie. Le 
hapitre 4 porte sur les méthodesde 
olle
tes de données par des te
hniques d'é
hantillonnage et permet d'établirun lien entre é
hantillonnage et queue de distribution lourde. Il permet entreautres de déduire les paramètre des distributions originales des tailles des �otsen paquets.Ces di�érents résultats se basent sur l'utilisation des te
hniques tels que laméthode de Stein-Chen, de Lapla
e, des 
al
uls d'asymptotiques, de 
onver-gen
e en loi, de modèles d'urnes et du problème de 
olle
tionneur de 
oupons.Ces résultats peuvent s'appliquer aussi bien au monde des réseaux qu'à desdomaines 
onnexes tels que le traitement des bases de données ou bien pourétudier statistiquement des é
hantillons de populations.



Chapitre 6ANNEXE : Introdu
tion à laMéthode de Stein-ChenDans 
ette annexe, on va présenter le 
adre général d'utilisation de la mé-thode de Stein-Chen et les prin
ipaux résultats dont 
eux utilisés dans les 
ha-pitres 3 et 4. Pour plus de détails, se référer au livre [3℄.La méthode de Stein-Chen sert à appro
her la distribution de variables aléa-toires sous forme de somme de plusieurs indi
atri
es par une variable poisson-nienne. En e�et, si on 
onsidère une variable aléatoire W = I1 + I2 + · · · + Inoù Ii est une variable aléatoire qui prend seulement les valeurs 0 ou 1, alors
ette méthode nous permet d'appro
her la variable W par une loi de poisson deparamètre E(W ) sous 
ertaines 
onditions.A�n de montrer 
ette approximation, il faut montrer que la quantité
sup
A⊂N

|P(W ∈ A) − P(Po(E(W )) ∈ A)| est très petite.Cette dernière quantité est appelée 
ommunément la distan
e en variationtotale entre la distribution de W et 
elle d'une loi de Poisson de paramètre E(W )[41℄. En général la distan
e en variation totale entre deux distributions U et Vde mesures µ et σ est dé�nie par :
dVT (L(U),L(V )) = sup

A⊂N

|P(U ∈ A) − P(V ∈ A)|On a ainsi la propriété suivante : pour tout sous ensemble A de N,
|P(U ∈ A) − P(V ∈ A)| ≤ dVT (L(U),L(V ))de telle sorte que 
ette distan
e donne une estimation de la déviation de ladistribution de U par rapport à 
elle de VLemme 8 (Expression expli
ite de la distan
e en variation totale). Si U et Vsont deux distributions de mesures respe
tives µ et σ alors

dVT (L(U),L(V )) =
1

2

∑

n≥0

|P(U = n) − P(V = n)| (6.1)Démonstration. On note
A+ = {j ∈ N, µj ≥ σj} et A− = {j ∈ N, µj < σj}117



118CHAPITRE 6. ANNEXE : INTRODUCTION À LAMÉTHODE DE STEIN-CHEN
A+ et A+ sont 
omplémentaires dans N. Pour tout sous ensemble B non videde N di�érent de A+ et A+ tel que B+ = B ∩A+ 6= ∅ et B− = B ∩A− 6= ∅ ona

|P(U ∈ B) − P(V ∈ B)| =

|(P(U ∈ B+) − P(V ∈ B+)) + (P(U ∈ B−) − P(V ∈ B−))|
< sup(P(U ∈ B+) − P(V ∈ B+), P(V ∈ B−) − P(U ∈ B−)))

< P(U ∈ A+) − P(V ∈ A+)Or,
P(U ∈ A+) − P(V ∈ A+) =

1

2

∑

n≥0

|P(U = n) − P(V = n)|D' où le résultatRappelons que la distan
e en variation totale d'une variable W par rapport àune variable poissonnienne de même moyenne (λ = E(W )) 
ontr�le l'é
art ave
une distribution gaussienne. Ce résultat peut servir pour démontrer le théorème
entrale limite dans 
ertains 
as.
sup
y∈R

∣∣∣∣∣P
(

W − E(W )√
E(W )

≤ y

)
−
∫ y

−∞

e−u2/2

√
2π

du

∣∣∣∣∣ ≤ dVT (L(W ), Po(E(W ))). (6.2)Dans la suite on note W = I1 + I2 + · · · + In où les variables aléatoires Ii sontdes indi
atri
es qui ne peuvent prendre que des valeurs égales à 0 ou 1. On note
λ = E(W ) et pi = E(Ii). Considérons don
 un sous ensemble quel
onque A ⊂ N,On 
onstruit alors la fon
tion suivante :
g = gλ,A : N → R de la façon suivante

λg(j + 1) − jg(j) = 1[j ∈ A] − Po(λ){A}, j ≥ 0 (6.3)La valeur de g(0) importe peu, 
elle 
i est prise par défaut égale a 0. La solutionde l'équation (6.3) est obtenu ré
ursivement à partir de j = 0. Il s'en suitimmédiatement que pour toute variable aléatoire a valeurs dans N on peuté
rire :
P[W ∈ A] − Po(λ){A} = E{λg(W + 1) − Wg(W )} (6.4)Ainsi, il su�t de pouvoir majorer le terme à droite de l'équation (6.4) uniformé-ment par rapport à tous les ensembles A. Pour 
e faire, on va établir quelquespropriétés de la fon
tion g. Tout d'abord remarquons qu'on peut réé
rire l'équa-tion 6.3 de la façon suivante
λj+1g(j + 1)

j!
e−λ − λj g(j)

(j − 1)!
e−λ =

Po(λ){A ∩ {j}} − Po(λ){A}Po(λ){{j}}, j ≥ 0Don
, si on note Uj = {0, 1, · · · , j} et en additionnant 
es dernières équationsde 0 jusqu' a j on obtient
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g(j + 1) = λ−j−1j!eλ(Po(λ){A ∩ Uj} − Po(λ){A}Po(λ){Uj}), j ≥ 0 (6.5)Dé�nissons aussi :
||g|| = ||gλ,A|| = sup

j
|gλ,A(j)|; ∆g = ∆gλ,A = sup

j
|gλ,A(j + 1) − |gλ,A(j)|Le lemme suivant utilise l'expression de la fon
tion g dans (6.5) a�n d'établirdes majorations pour 
es deux quantités.Lemme 9 (Propriétés de la fon
tion g). Si la fon
tion g résout l'équation (6.3),alors on a :

||g|| ≤ min(1, λ−1/2), ∆g ≤ λ−1(1 − e−λ). (6.6)Pour deux sous ensembles A,B ⊂ N On a :
gλ,A∪B = gλ,A + gλ,B − gλ,A∩B (6.7)Ce lemme donne une majoration de la fon
tion g indépendemment de l'en-semble A. On s'aperçoit que la fon
tion g est bornée. A�n d'illustrer une appli
a-tion de l'équation (6.4), 
onsidérons le 
as où les variables aléatoires I1, I2, · · · , Insont indépendantes. On peut é
rire dans 
e 
as

E(Iig(W )) = E(Iig(Wi + 1)) = piEg(Wi + 1)où Wi = W − Ii à 
ause de l'indépendan
e de Ii et Wi. Don
,
E{λg(W + 1) − Wg(W )} =

n∑

i=1

piE{g(W + 1) − g(Wi + 1)}Comme les variables W et Wi sont égales sauf si Ii = 1 auquel 
as W −Wi = 1et que 
et évènement se produit ave
 probabilité pi, il est don
 
lair que
|P[W ∈ A] − Po(λ){A}| ≤ ∆g

n∑

i=1

p2
i ≤ 2||g||

n∑

i=1

p2
i (6.8)Finalement on obtient

dVT (L(W ), Po(λ)) ≤ λ−1(1 − e−λ)
n∑

i=1

p2
i ≤ min(1, e−λ)

n∑

i=1

p2
i (6.9)On a utilisé l'indépendan
e des variables I1, I2, · · · , In seulement pour éta-blir que E(Iig(W )) = piEg(Wi + 1). Dans le 
as où 
es variables ne sont pasindépendantes, on peut é
rire tout simplement : E(Iig(W )) = piEg(W |Ii = 1)qui mène à l'équation

P[W ∈ A] − Po(λ){A} =

n∑

i=1

pi[Eg(W + 1) − E{g(W |Ii = 1)}] (6.10)Si on suppose qu'on peut 
onstruire un 
ouplage (U, V ), 
.à.d pour 
haque valeurde i des variables aléatoires Ui et Vi de telle façon que Ui
D
= W et Vi + 1 a lamême distribution que W 
onditionnellement à Ii = 1 alors le résultat suivantest immédiat.



120CHAPITRE 6. ANNEXE : INTRODUCTION À LAMÉTHODE DE STEIN-CHENThéorème 4. Ave
 les notations pré
édentes et quelque soit le 
hoix du 
ouplage
(U, V ) on a
dVT (L(W ), Po(λ)) = |

n∑

i=1

pi[Eg(Ui + 1) − E{g(Vi + 1)}]| ≤ ∆g

n∑

i=1

piE|Ui − Vi|(6.11)Comme ∆g ≤ λ−1, la distan
e en variation totale entre la distribution de Wet 
elle dune variable poissonnienne de paramètre λ est inférieure à la moyennede quantités E|Ui −Vi| pondérées par les poids pi. Par 
onséquent si le 
ouplage(U, V) peut être 
onstruit de telle façon que les quantités E|Ui−Vi| sont petites,alors le théorème 4 produit une ex
ellente approximation poissonnienne. Si onrevient au 
as ou les variables aléatoires I1, I2, · · · , In sont indépendantes, ilsu�t de prendre 
omme 
ouplage Ui = W et Vi = Wi.Le théorème pré
édent peut être simpli�é davantage si on peut 
onstruireun 
ouplage monotone 
.à.d Ui ≥ Vi presque sûrement, auquel 
as
n∑

i=1

piE|Ui − Vi| =
n∑

i=1

piE{(Ui + 1) − (Vi + 1)} = λE(W + 1) −
n∑

i=1

E(IiW )

= λ − VarWThéorème 5. Ave
 les notations pré
édentes et sous 
ondition de l'existen
ed'un 
ouplage monotone (U, V ) on a
dVT (L(W ), Po(λ)) ≤ (1 − e−λ)

(
1 − VarW

λ

) (6.12)Ce dernier théorème établit une majoration de la distan
e en variation totalequi ne dépend pas du 
ouplage monotone 
onstruit mais né
essite seulement le
al
ul de la moyenne et la varian
e de W . Pour une variable très pro
he d'unevariable poissonnienne sa moyenne est très pro
he de sa varian
e et don
 onretrouve bien que sa distan
e en variation totale est très petite.On note dorénavant Γ = {1, 2, · · · , n}. On suppose que pour toute valeur
i ∈ Γ il existe des variables aléatoires (Jji; j ∈ Γ) dé�nies dans le même espa
ede probabilité que (Ij ; j ∈ Γ) véri�ant

L(Jji; j ∈ Γ) = L(Ij; j ∈ Γ|Ii = 1) (6.13)et notons Vi =
∑

j 6=i Jji. Il dé
oule du théorème 4 que
dVT (L(W ), Po(λ)) ≤ 1 − e−λ

λ

∑

i∈Γ

piE|W − Vi|

=
1 − e−λ

λ

∑

i∈Γ

piE|Ii +
∑

j∈Γ

(Ij − Jji)|Cette dernière expression peut être sensiblement simpli�ée sous des hypo-thèses additionnelles sur les variables Jji. En e�et, supposons que pour 
haque
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i, l'ensemble Γi = Γ−{i} peut être partitionné en sous ensembles Γ−

i , Γ+
i et Γ0

itels que
Jji

{
≤ Ij, si j ∈ Γ−

i

≥ Ij, si j ∈ Γ+
i

(6.14)Si au
une des deux 
onditions n'est véri�ée alors j ∈ Γ0
i . Dans les 
as parti
uliersou Γi = Γ−

i ou Γi = Γ+
i on introduit la dé�nition suivante.Dé�nition 1. Les variables aléatoires indi
atri
es (Ii; i ∈ Γ) sont dites positi-vement liées si pour 
haque i des variables aléatoires (Jji; j ∈ Γ) peuvent être
onstruites de telle façon que Γi = Γ+

i et négativement liées si Γi = Γ−
iA�n d'exploiter la partition de Γ dé�nie par (6.14), on peut observer que

piEJji = P(Ii = 1)E(Ij |Ii = 1) = E(IiIj)Par 
onséquent, la 
ovarian
e de Ii et de Ij peut être exprimée 
omme suivant
Cov(Ii, Ij) = E(IiIj) − pipj = piE(Jji − Ij)

{
≤ 0, si j ∈ Γ−

i

≥ 0, si j ∈ Γ+
iAinsi

piE|Ii +
∑

j∈Γi

(Ij − Jji)| ≤ piEIi + piE

∑

j∈Γ−
i

(Ij − Jji) + piE

∑

j∈Γ+
i

(Jji − Ij)

+ piE

∑

j∈Γ0
i

(Ij + Jji)

= p2
i −

∑

j∈Γ−
i

Cov(Ii, Ij) +
∑

j∈Γ+
i

Cov(Ii, Ij)

+
∑

j∈Γ0
i

(E(IiIj) + pipj)Nous avons don
 démontré le théorème suivantThéorème 6.
dVT (L(W ), Po(λ)) ≤ 1 − e−λ

λ



∑

i∈Γ

p2
i +

∑

i∈Γ

∑

j∈Γ−
i

|Cov(Ii, Ij)|

+
∑

i∈Γ

∑

j∈Γ+
i

Cov(Ii, Ij) +
∑

i∈Γ

∑

j∈Γ0
i

(E(IiIj) + pipj)


Les 
orollaires suivants sont des résultats immédiats de 
e théorèmeCorollaire 3. Si les variables aléatoires (Ii; i ∈ Γ) sont positivement liées (Γi =

Γ+
i ) alors

dVT (L(W ), Po(λ)) ≤ 1 − e−λ

λ

(
VarW − λ + 2

∑

i∈Γ

p2
i

)



122CHAPITRE 6. ANNEXE : INTRODUCTION À LAMÉTHODE DE STEIN-CHENCorollaire 4. Si les variables aléatoires (Ii; i ∈ Γ) sont négativement liées (Γi =
Γ−

i ) alors
dVT (L(W ), Po(λ)) ≤ (1 − e−λ)

(
1 − VarW

λ

)Notons �nalement que la méthode de Stein-Chen permet de majorer aussila di�éren
e entre Ef(W ) et Po(λ){f} pour des fon
tions tests f où la dernièrequantité désigne la moyenne de f respe
tivement à la distribution Po(λ). Ene�et, pour une fon
tion donnée f , il su�t de résoudre de la même façon quepré
édemment l'équation
f(j) − Po(λ){f} = λg(j + 1) − jg(j) (6.15)pour la fon
tion in
onnue g. Ce
i nous permet d'é
rire

Ef(W ) − Po(λ){f} = E{λg(j + 1) − jg(j)} (6.16)Don
, en établissant des majorations adéquates pour ||g|| et ∆g, on obtient unemajoration de Ef(W ) − Po(λ){f}. Ce
i montre que 
ette méthode peut êtreappliquée dans le 
ontexte de toute distan
e d qui véri�e
d(L(W ), Po(λ)) = sup

f∈F
|Ef(W )− Po(λ){f}| (6.17)Pour un ensemble de fon
tions tests F . La distan
e de Wasserstein fait partiede 
et ensemble. Pour la distan
e en variation totale, l'ensemble FVT est 
eluides fon
tions (fA, A ⊂ N) de la forme

fA = 1[. ∈ A]



Chapitre 7ANNEXE : Résumé du 
hapitresur la topologieUn modèle pour la dé
ouverte de la topologie Internet est proposé dans
e 
hapitre. L'e�
a
ité des méthodes basées sur tra
eroute pour déterminerl'ensemble des routeurs d'un réseau de 
olle
te est étudiée. Sous 
ertaines hy-pothèses, des expressions expli
ites sont obtenues pour le nombre moyen derouteurs dé
ouverts quand un nombre de routeurs s'é
hangent des messagestra
eroute. Plusieurs types d'arbres sont abordés et des résultats asymptotiquessont détaillés lorsque la taille du réseau est grande. Tous 
es résultats sont 
om-parés aux données réelles obtenues par mesure.� Mots 
lés : Internet, topologie, tra
eroute, ar
hite
tures d'arbre7.1 Introdu
tionL'étude de la topologie Internet est importante à plusieurs égards. Elle per-met de bien maîtriser la topologie a�n d'équilibrer le routage et la 
harge sur lesliens, de simuler de nouveaux algorithmes, d'optimiser les performan
es de 
er-tains proto
oles 
omme le multi
ast et aussi de repérer les points névralgiquesa�n de limiter la propagation des attaques (vers, DDoS, et
.).Durant les dernières années, plusieurs projets et travaux se sont attelés àl'étude de la topologie Internet. A premier abord, 
elle-
i parait désordonnée à
ause du manque de stru
ture hiérar
hique. Pour déterminer la stru
ture d'unréseau, plusieurs méthodes peuvent être 
itées. Une appro
he populaire 
onsisteà utiliser la théorie de graphes 
omplexes (e.g. Erdös et Rényi, petit monde,et
.) en se basant sur des propriétés lo
ales observées par mesure 
omme la loides degrés des noeuds qui suit une loi Pareto [16℄.Plusieurs projets s'appuient sur l'utilisation de tra
eroute pour la dé
ou-verte de la topologie (CAIDA, AT&T, et
.). Tra
eroute permet de dé
ouvrir lesnoeuds intermédiaires entre une sour
es et une destination. Même si tra
erouteexige que le routage entre la sour
e et la destination ne 
hange pas au 
ours dudéroulement de la pro
édure et que 
ertains routeurs intermédiaires rejettent lesmessages tra
eroute, 
ette méthode fournit une bonne sur la stru
ture globaledu réseau. 123



124CHAPITRE 7. ANNEXE : RÉSUMÉDU CHAPITRE SUR LA TOPOLOGIELa topologie peut aussi être obtenue en se basant sur 
elle du niveau desAS. En e�et, un fournisseur d'a

ès 
onnaît la topologie au sein de son sys-tème autonome en é
outant les messages IGP é
hangés entre les routeurs. Lesinformations des tables BGP fournit des données sur les inter
onnexions des AS.De plus, a�n de mieux 
omprendre la stru
ture Internet, il est primordial deprendre en 
onsidération les di�érents 
omposants du réseau (réseaux lo
aux,d'a

ès, de 
olle
te ou de transit). Les réseaux de 
olle
te sont des réseauxdenses, présentant la propriété de petit monde. Ils ressemblent à des arbres etsont reliés entre eux par des réseaux de transit très rapides.Obje
tif de 
e 
hapitreDans 
e 
hapitre on fo
alise sur la topologie des réseaux de 
olle
te. Ceuxdu transit sont 
omposés de peu de routeurs. La topologie de telles réseaux n'estpas exa
tement un arbre mais 
e modèle peut servir 
omme première appro
he.De plus, il faut aussi prendre en 
ompte d'autres fa
teurs 
omme l'instabilitédes liens, les routeurs qui ne répondent pas aux requêtes tra
eroute, et
.On 
onsidère des réseaux en arbre non homogènes où le degré d'un noeuddépend de son niveau dans l'arbre. Les sondes tra
eroute sont réparties aléatoi-rement parmi les feuilles de l'arbre et elles s'é
hangent des messages tra
eroute.On établit le nombre de liens dé
ouverts et montre en parti
ulier que 
elui-
i 
roît signi�
ativement pour des valeurs modérés de nombre de sondes tandisqu'il se stabilise pour un nombre élevé de sondes. Ce
i indique que la dé
ouvertede la topologie 
omplète requière un déploiement massif des sondes tra
eroute.Voi
i l'organisation de 
e 
hapitre : Dans la se
tion 8.3.2, les variables im-portantes et les topologies étudiées sont introduites. La se
tion 7.3 donne uneexpression expli
ite du nombre moyen de noeuds dé
ouverts. L'analogie ave
 leproblème de 
olle
tionneur de 
oupon est faite. A�n de mieux 
omprendre 
esrésultats et la vitesse d'exploration de réseau, la se
tion 7.4 donne des résultatsasymptotiques quand 
e réseau est très grand. Dans la se
tion 7.5, on étudie ledegré des noeuds vus par tra
eroute. Des développement 
on
ernant la varian
esont obtenus dans la se
tion 7.6 et des développement asymptotiques dans lase
tion 7.7. Ces di�érents résultats ont été 
omparés ave
 des mesures réellesobtenues par le projet S
an+Lu
ent des laboratoires Lu
ent Bell.7.2 Notations et dé�nitionsOn suppose que le graphe étudié est un arbre de hauteur n ≥ 2. Pour
1 ≤ j < n, un noeud au niveau j a dj �ls. Le nombre de noeuds au niveau j estnoté lj et N le nombre total de noeuds dans l'arbre.

lj =

j−1∏

k=1

dk and N =

n∑

j=1

lj ,ave
 l1 = 1.



7.3. NOMBRE MOYEN DE NOEUDS DÉCOUVERTS 125L'ensemble S des sondes est 
omposé de p éléments. Celles-
i sont pla
éesaléatoirement sur les feuilles au niveau n et s'é
hangent des requêtes tra
e-route. Les routeurs dé
ouverts sont re
ouverts par un arbre minimal de hauteur
H(N, p). Il est 
lair que, pour j ≤ n, on a H(N, p) < n− j si au
un routeur duniveau j n'est dé
ouvert.On note aussi Dj(N, p) (resp D(N, p)) le nombre total de noeuds du niveau
j dé
ouverts (resp dans tout l'arbre).On 
onsidère en parti
ulier trois types d'arbres :Dé�nition 2. 1. Arbre régulier (arbre REGd) de degré d. I
i, dj = d ≥ 2,

∀j ∈ {1, . . . , n}.2. Arbres en puissan
e de paramètre α > 0, 1 ≤ j ≤ n,� Arbre 
roissant (arbre PLIα ) si
dj = ⌊jα⌋,� Arbre dé
roissant (arbre PLDα ) si
dj = ⌊(n − j)α⌋,où ⌊y⌋ désigne la partie entière de y ∈ R.7.3 Nombre moyen de noeuds dé
ouvertsProposition 24. La moyenne du nombre de routeurs dé
ouverts D(N, p) est

E(D(N, p)) =
n∑

j=1

lj

(
1 −

(
1 − 1

lj

)p)
−

n∑

j=2

1

lp−1
j

. (7.1)Ce résultat est obtenu en 
onstant qu'un noeud A n'est pas dé
ouvert dansdeux 
as (
f �gure 7.1). Le premier est quand les p sondes appartiennent toutesau sous-arbre de l'un de ses �ls. Le deuxième 
as est quand au
une sonde n'ap-partient au sous arbre de A.
A l  −1j

p points

p points j

Fig. 7.1: Les deux situations où le noeud A n'est pas dé
ouvertD'autre part, le problème de 
olle
tionneur de 
oupons permet de 
al
ulerla distribution de la variable Dj(N, p). En e�et, on a
P(Dj(N, p) = lj) =

lj!

{
p − 1
lj − 1

}

lpj
(7.2)



126CHAPITRE 7. ANNEXE : RÉSUMÉDU CHAPITRE SUR LA TOPOLOGIEoù { p − 1
lj − 1

} est un nombre de Stirling du se
ond type. Ce
i, permet d'avoirla distribution du nombre de sondes né
essaires pour dé
ouvrir la totalité duréseau. Ce
i est aussi possible dans le 
as d'arbres asymétriques, où les noeudsd'un même niveau ne sont pas équivalents. Aussi l'appli
ation du 
olle
tionneurde 
oupons reste valable pour d'autres topologies que des arbres.7.4 Résultats asymptotiquesA�n de mieux 
omprendre la dé
ouverte de la topologie, on suppose que lenombre de sondes p est proportionnel au nombre total de noeuds N : p = λNet que N tend vers l'in�ni. On s'intéresse plus parti
ulièrement à la proportionde noeuds dé
ouverts E(D(N, p))/N quand N tend vers l'in�ni.On note T (λ) = limN→∞ E(D(N, p))/N . Celle-
i désigne le taux d'explora-tion.Proposition 25. Quand N → +∞ et p/N → λ, on obtient les expressionssuivantes de T (λ) pour les trois ar
hite
tures d'arbres abordées
TREGd

(λ)
def.
=

+∞∑

j=1

d − 1

dj

(
1 − exp

(
− λdj

d − 1

)) (7.3)
TPLIα(λ)

def.
= 1 − e−λ (7.4)

TPLDα(λ)
def.
=

+∞∑

j=1

1

H(α)(j!)α

(
1 − e−λH(α)(j!)α

) (7.5)Où H(α) =
∑+∞

j=1 1/(j!)α.En pratique, le nombre de sondes p est très petit par rapport au nombretotal de noeuds. Ainsi λ est très petit et don
, il est très utile d'étudier le
omportement de 
es quantités pour λ petit. Ce
i, nous donne aussi une idéesur la vitesse d'exploration quand peu de sondes sont déployées.Proposition 26. Quand λ → 0, on a les développements suivants pour la vitessed'exploration des di�érents arbres
TREGd

(λ) ∼ −λ logd(λ) (7.6)
TPLIα(λ) ∼ λ (7.7)

TPLDα(λ) ∼ λ log(1/λ)

α log log(1/λ)
. (7.8)A�n de fournir une expli
ation intuitive du 
omportement initiale (ave
 peude sondes) du pro
essus d'exploration, on a dé�nit des quantités qui re�ètent lastru
ture de l'arbre. Ces quantités expriment le fait que plus l'arbre est 
on
en-tré dans les niveaux inférieurs (pro
he des feuilles), plus lente est la vitessede l'exploration. Ce
i s'explique par le fait que les requêtes ne remontent passu�samment dans l'arbre et restent limitées aux niveaux inférieurs.



7.5. DISTRIBUTION DU DEGRÉ DES NOEUDS DÉCOUVERTS 1277.5 Distribution du degré des noeuds dé
ouvertsNous avons aussi abordé d'autres questions 
omme la moyenne et plus gé-néralement la loi du degré des noeuds dé
ouverts. Tout d'abord, on dé�nit laprobabilité de bernoulli suivante
b(p,m, lj) =

(
p

m

)(
1

lj

)m(
1 − 1

lj

)p−m

. (7.9)C'est la probabilité qu'un noeud du niveau j ait m sondes parmi les p dans sonsous-arbre. En utilisant des résultats du 
olle
tionneur de 
oupon, on obtientfa
ilement les résultats suivantsProposition 27. Le degré L d'un noeud dé
ouvert est donné par : pour k ≥ 1,
P(L = k) =

n∑

j=1

lj
N

(dj)k

1 −
(
1 − 1

lj

)p

p∑

m=k

b(p,m, lj)

dm
j

{
m
k

} (7.10)et
E(L) =

n∑

j=1

ljdj

N

1 −
(
1 − 1

dj lj

)p

1 −
(
1 − 1

lj

)p . (7.11)où { m
k

} est un nombre de stirling du se
ond type.Ces formules montrent plus parti
ulièrement que lorsque le nombre de sondesest petit, les noeuds dé
ouverts ne sont vus en moyenne qu'une seule fois.7.6 Varian
eOn a par la suite étudié la varian
e du nombre de noeuds dé
ouvert et ona développé des asymptotiques quand la taille du réseau est grande pour lesdi�érentes ar
hite
tures d'arbres étudiées.
Var(D(N, p)) =

n−1∑

j=0

lj

((
1 − 1

lj

)p

−
(

1 − 1

lj

)2p
)

+ 2

n−2∑

j=0

n−1∑

k=j+1

lk

((
1 − 1

lj

)p

−
(

1 − 1

lj

)p(
1 − 1

lk

)p)

+ 2

n−1∑

j=1

n−1∑

k=j+1

(lj lk − lk)

((
1 − 1

lj
− 1

lk

)p

−
(

1 − 1

lj

)p(
1 − 1

lk

)p)

+

n−1∑

j=1

(l2j − lj)

((
1 − 2

lj

)p

−
(

1 − 1

lj

)2p
)

+ o(N)



128CHAPITRE 7. ANNEXE : RÉSUMÉDU CHAPITRE SUR LA TOPOLOGIE7.7 Asymptotiques de la varian
e7.7.1 Asymptotique de la varian
e pour N grandOn dé�nit les quantités (aj)j∈N de la façon suivante
∀j ≥ 1 : lim

n→+∞

N

ln−j
= aj (7.12)On obtient le résultat asymptotique suivant quant N → ∞ et p/n → λ

V (λ)
def
= lim

n→+∞

Var(D(N, p))

N
=

= λ


2

+∞∑

j=1

e−λak

(
j∑

k=1

(
1 − e−λak

λak
− e−λak

))
−

+∞∑

j=1

e−λaj

(
1 − e−λaj

λaj
− e−λaj

)
7.7.2 Asymptotique de la varian
e pour λ petitOn dé�nit tout d'abord la fon
tion f 
omme suivant

∀x ≥ 0 : f(x) =
+∞∑

j=1

1{x≥aj} (7.13)On obtient alors,Proposition 28.
V (λ) ∼ λ2a1f

(
1

λ

) (7.14)7.8 Con
lusionNous avons étudié la dé
ouverte de la topologie par tra
eroute dans un réseaude 
olle
te sous forme d'arbre. Nous avons obtenu des expressions de la moyennedu nombre de noeuds dé
ouverts, la loi des degrés des routeurs dé
ouverts et lavarian
e. Nous avons développé des asymptotiques de 
es expressions quand leréseau est très grand et aussi quand le nombre de sondes est petit.



Chapitre 8ANNEXE : Résumé du 
hapitresur les arbres Galton Watson� Mots 
lés : arbres de Galton Watson8.1 Introdu
tionDans 
e 
hapitre, on va étudier l'e�
a
ité de tra
eroute pour la dé
ouvertede la topologie d'Internet. Le réseau perçu à partir d'un noeud est sous formed'arbre. De plus, à 
ause de l'hiéra
hie de l'Internet, l'hypothèse d'arbre esttrès réaliste et seulement une petite partie des noeuds n'appartiennent pas àdes arbres. On 
onsidère plus parti
ulièrement le 
as des arbres Galon Wat-son. Ceux-
i sont des arbres aléatoires où le degré des noeuds suit une variablealéatoire. Dans 
e 
as, 
haque noeud génère un nombre aléatoire de �ls se-lon 
ette distribution et indépendemment des autres noeuds. En e�et, il a étémontré empiriquement que la distribution des noeuds manifeste la propriétéde queue lourde et par 
onséquent, quelques noeuds peuvent avoir des degrésbeau
oup plus élevés par rapport à la moyenne. Ces arbres généralisent les 
asétudiés dans le 
hapitre pré
èdent et englobent aussi bien les arbres détermi-nistes qu'aléatoires. L'e�
a
ité de tra
eroute est quanti�ée par la proportion denoeuds dé
ouverts. On a établit aussi des formules analytiques pour la varian
eet des développements asymptotiques quand la taille du réseau devient grande.8.2 Hypothèses et notationsDans 
e 
hapitre, on suppose que le graphe est un arbre de Galton Watsonde hauteur n ≥ 2. Chaque noeud génère de façon indépendante son degré selonune distribution �xée.NotationsPour n ≥ 0, Zn désigne le nombre de noeuds au niveau n (n ème génération).Pour ℓ ∈ {1, . . . , Zn}, un noeud est représenté par le 
ouple (n, ℓ), où n est sagénération et ℓ son rang à l'intérieur de sa génération. On note, RN le nombre129



130CHAPITRE 8. ANNEXE : RÉSUMÉDU CHAPITRE SUR LES ARBRES GALTONWATSONtotal de noeuds dé
ouverts dans l'arbre. T désigne l'arbre 
omplet et la quantité
T n,ℓ

k désigne le sous-arbre de T de profondeur égale à k et dont la ra
ine est
(n, ℓ). La taille de T n,ℓ

k est désignée par T n,ℓ
k . Quand l'indi
e (n, ℓ) est omis, 
ettequantité représente une variable aléatoire de même distribution que la taille del'arbre jusqu'au niveau k, 
'est à dire, de même distribution que Z1 + · · · + Zk.Ave
 
es notations, il est fa
ile de déduire que,

TN =
n−1∑

i=0

Zi +

Zn∑

ℓ=1

T n,ℓ
N−n. (8.1)La variable N est une mesure de 
omptage. Par exemple, pour un sous-ensemble

A de T , N (A) désigne le nombre total de sondes pla
ées dans A. Un noeud (n, ℓ)est dé
ouvert ssi N (T n,ℓ
N−n) 6= 0 , en parti
ulier la taille total RN des noeudsdé
ouverts est donnée par
RN =

N∑

n=0

ZN−n∑

ℓ=1

1{N (TN−n,ℓ
n ) 6= 0} (8.2)

       Z0

Z1

Zn−1

Zn

node (j, l)
Zj

Fig. 8.1: arbre de Galton Watson8.3 Développement asymptotique dans la 
as uniforme8.3.1 Comportement asymptotique de la moyenneTheorem 2. La proportion de noeuds dé
ouverts véri�e la relation suivante
M1(λ)

def.
= lim

N→+∞

E(RN )

E(TN )
=

+∞∑

n=0

m − 1

mn+1

(
1 − E

[
exp

(
−λ

n∑

1

Zi

)])
.Si de plus la 
ondition E(G log G) < +∞ est véri�ée, alors, quand λ ց 0,

M1(λ) ∼ λm

m − 1

(
logm λ + logm

(
m

m − 1

)
+ o(λ)

)
. (8.3)
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e au terme logm λ, la relation (8.3) indique que l'exploration 
roît trèsrapidement quand peu de sondes sont déployées. En parti
ulier, la dérivée de
M1 à l'origine est in�nie.8.3.2 La varian
e de RNNotation.Si (n, ℓ) et (n′, ℓ′) sont deux noeuds distin
ts de l'arbre, la relation (n, ℓ) <

(n′, ℓ′) est véri�ée si T n′,ℓ′

N−n′ ⊂ T n,ℓ
N−n, 
'est à dire quand (n′, ℓ′) appartient ausous-arbre T n,ℓ

N−n .Proposition 29 (Comportement asymptotique de la varian
e).
M2(λ)

def.
= lim

N→+∞

Var(RN )

E(TN )
=

m − 1

m

+∞∑

n=1

1

mn

[
E

(
e−λTn

)(
1 − E

(
e−λTn

))

+2
n−1∑

k=0

E

[
e−λTn−k−1E

(
e−λTk

)Zn−k−1
E

(
e−λTk

(
1 − e−λTk

))]] (8.4)Proposition 30 (Comportement asymptotique de λ→M2(λ) en 0). Sous la
ondition E(G log G) < +∞, on a,
lim
λց0

M2(λ)

λ logm λ
=

m(m + 1)

(m − 1)2
. (8.5)8.4 Développement asymptotique dans la 
as biaiséOn grade les mêmes notations que dans la se
tion pré
édente. On supposedans 
ette se
tion que α ∈ [0, 1) et, pour n ≥ 0, le nombre de sondes au niveau

n de l'arbre suit une distribution de Poisson de paramètre αn et que 
es sondessont uniformément distribuées sur tous les noeuds de 
e niveau. Par 
onséquent,le nombre moyen de sondes dans T n,ℓ est (α/m)n/(1−α) et dans tout l'arbre est
1/(1 − α). On note Sα le nombre total de noeuds dé
ouverts dans tout l'arbre.Comme dans la se
tion pré
édente, on montre que,
E (Sα) =

+∞∑

n=0

E(Zn)P
(
N (T ℓ,n) 6= 0

)
=

+∞∑

n=0

mn

(
1 − exp

(
−
( α

m

)n 1

1 − α

))L'a

roissement du pro
essus d'exploration est donné par
E (Sα)

E(N (T ))
=

+∞∑

n=0

(1 − α)mn

(
1 − exp

(
−
( α

m

)n 1

1 − α

))
,Proposition 31. quand α ր 1, on a l'équivalent suivant

E (Sα) ∼ 1

(1 − α)

∫ +∞

0

m{logm/α[1/(u(1−α))]}

ulog m/ log(m/α)
e−u du (8.6)
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e qui nous permet d'é
rire,
1

m − 1
≤ lim inf

αր1
(1 − α)2E (Sα) ≤ lim sup

αր1
(1 − α)2E (Sα) ≤ m

m − 1
,8.5 Con
lusionOn a étendu les résultats obtenus pour les arbres déterministes aux arbres deGalton Watson. Nous avons établi des expressions analytiques pour la moyenneet la varian
e du nombre total de noeuds dé
ouverts. Nous avons développé 
esexpressions quand la taille du réseau est grande. En parti
ulier, on a montréqu'au premier ordre, un arbre de Galton Watson de degré moyen m peut êtrerempla
é par un arbre régulier de degré 
onstant égal à d.
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RésuméLa thématique de 
ette thèse porte sur l'analyse de grands réseaux 
omme 
eluid'Internet. Dans la première partie de la thèse, on s'est intéressé à la 
ara
té-risation de la topologie Internet et à l'étude de l'e�
a
ité de tra
eroute. On a
onsidéré plusieurs ar
hite
tures d'arbres déterministes (Réguliers, PLI et PLD)et aussi aléatoires de type Galton-Watson. On a étudié la moyenne du nombrede routeurs dé
ouverts et aussi la varian
e de 
ette quantité pour déduire l'e�etde l'empla
ement aléatoire des sondes. Dans un se
ond temps, on a développédes asymptotiques quand le réseau devient très grand. Ces développements per-mettent de mieux 
omprendre l'évolution des propriétés quantitatives du réseaulors du passage à l'é
helle. Nous nous somme intéressés aussi au 
as où le nombrede sondes est insu�sant a�n de mieux 
omprendre la vitesse initiale de dé
ou-verte du réseau. La deuxième partie de la thèse porte sur la déte
tion des grands�ots. On a développé deux algorithmes temps réel et à mémoire optimale, le pre-mier se base sur les �ltres de Bloom et introduit un mé
anisme adaptatif quipermet de libérer régulièrement la mémoire. Le se
ond algorithme s'appuie surle 
onstat que les éléphants arrivent en rafale et permet don
 de dé
eler leséventuels �ots éléphants. Nous nous somme aussi intéressés au lien entre é
han-tillonnage et queue de distribution lourde. Ce travail permet entre autres dedéduire les paramètre des distributions originales des tailles des �ots.Mots 
lésTopologie, ar
hite
ture en arbre, arbre de Galton Watson, Filtres de Bloom,éléphants, é
hantillonnageAbstra
tThe purpose of this thesis is the study of large networks su
h as the Internet.The �rst part of this thesis is related to Internet Topology dis
overy by meansof tra
eroute. We 
onsidered several deterministi
 and random trees. We stu-died the mean and varian
e of the proportion of dis
overed nodes. Asymptoti
expansions are derived in order to understand the behavior when the networksize is large and also when the number of tra
eroute hosts is small. In the se
ondpart, we developed two real time algorithms to dete
t large �ows. The �rst oneis based on Bloom �lters and uses a 
leaning me
hanism to free the memory.The se
ond one exploits the elephants burstiness. We studied also the samplingrelationship with heavy tail property.KeywordsTopology, tree ar
hite
ture, Galton-Watson trees, Bloom �lter, elephants,sampling
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